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Forord

Avtalsritten stir infOr tvd stora fordndringar; internationaliseringen
och den elektroniska kommunikationsteknologin. Internationalisering-
en av avtalsritten medfor att traditionell svensk ritt influeras av inter-
nationellt handelsbruk och internationella principer. Den elektroniska
kommunikationsteknologin medfor att gamla regler och bestimmelser
maste betraktas frin nya infallsvinklar samt att man ifrdgasitter deras
dndamalsenlighet och hur de skall tillimpas pa nya foreteelser.

Avtalsritten framstills ofta utan beaktande av de internationella och
elektroniska dimensionerna. Denna bok syftar till att komplettera de
luckor i forstdelsen av avtalsriatten som blir en foljd av att det elektro-
niska perspektivet inte har lyfts fram. Att s inte skett tidigare ir en na-
turlig foljd av att elektronisk handel forst under de senaste aren har fatt
praktiskt genomslag.

Framstillningen dr utpriglat juridisk, s tillvida att jag inte har ett
sdrskilt avsnitt som forklarar den teknik som ir en forutsittning for
elektronisk handel. Jag har istallet valt att ge den relevanta tekniska in-
formationen i sitt juridiska sammanhang. Detta sker i syfte att under-
latta lasningen for jurister. Om tekniken hade presenteras separat frin
juridiken, skulle det ha blivit svart for ldsaren att forsté vilka tekniska
forhdllanden som ir relevanta for olika juridiska sporsmal. En stor del
av arbetet med boken har just bestitt i att avgora vilka tekniska forhal-
landen som ir av rittslig betydelse.

Arbetet har i vissa delar tagit sin utgadngspunkt i en preliminar stencile-
rad utgdva av en bok i IT-ritt, skriven av professor Mads Bryde Ander-
sen vid universitetet i Kdpenhamn, till vilken jag limnat talrika hianvis-
ningar (trots att den inte ar tillgianglig for allmdnheten). Jag vill tacka
honom, docent Johnny Herre, professor Jan Kleineman, min far profes-
sor Jan Ramberg samt professor Geir Woxholt f6r viardefulla kommen-
tarer pd mitt manuskript.



FORORD

Jag har tacksamt mottagit generosa tryckningsbidrag frin Emil Heijnes
fond for rittsvetenskaplig forskning.

Goteborg i oktober 1997
Christina Hultmark

Epost: christina.hultmark@law.gu.se
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1. Inledning

Behovs det olika avtalsrittsliga regleringar beroende pa hur avtalspar-
ter kommunicerar med varandra? Dvs. en avtalsritt for muntliga avtal,
en annan for avtal som sluts via brevkorrespondens och en tredje av-
talsratt for avtal som sluts med elektroniska hjalpmedel. Fragan fore-
faller narmast absurd och méste besvaras nekande. Men det finns anda
skal att skriva en bok som behandlar avtal som sluts elektroniskt. Den
framsta anledningen ar att den sprakdrikt som avtalslagen fran 1915
klatts i inte helt enkelt kan appliceras pd elektroniska medier. Det ir
darfor nodvindigt att analysera i vilken omfattning och hur avtalslagen
skall tillimpas pa elektroniska medier. Den rittsliga behandlingen av
dessa problem befinner sig i ett osdkert gransland. Det dr oklart i vilken
utstrackning man kan tillimpa gamla principer och regler pa elektro-
niska medier eller om det ir nodviandigt med lagstiftning for att skapa
andamadlsenliga ansvarsfordelningar. I detta sammanhang bor man var-
na for att anvinda sig av alltfor rigida, begreppsinriktade metoder for
att finna losningar pa de problem som ny teknologi ger upphov till, ef-
tersom man d3 riskerar att skymma de 16sningar som utifrdn praktisk
synvinkel dr bast 4gnade att dstadkomma limpliga ansvarsfordelning-
ar.

Det som framfor allt kdnnetecknar elektronisk kommunikation dr
snabbbeten. Ibland kan kinslan av omedelbarhet vara nastan lika stor
som ndr parterna féorhandlar muntligen i varandras nirvaro.

Ett annat sirdrag ar att sjilva overforingen av kommunikationen
ofta sker i mdnga led som ir fristdende i forhillande till parterna.

Ytterligare ett forhdllande som bor framhallas dr den anonymitet
som ibland kan prigla ett elektroniskt avtalsforhallande. Parterna ar
inte alltid kinda f6r varandra. Anonymiteten gor sig gillande dels niar
parterna inte ser eller talar med varandra i samband med avtalsfor-
handlingarna, dels om parterna befinner sig pd lingt geografiskt av-
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INLEDNING

stdnd frdn varandra. Dessutom kan avtalsslutet vara ”avpersonifierat”
pa sa sitt att ett dataprogram programmerats sd att anbud/accept sker
automatiskt ndr vissa omstandigheter dr for handen och allts3 inte kra-
ver personlig aktivering vid varje enskilt avtalsslut. Anonymiteten okar
risken for att ett avtal inte fullfoljs. Viljan att honorera ett avtal 4r i hog
grad beroende av ett ”socialt tryck”. Anonymiteten minskar detta soci-
ala tryck och det framkommer darfor behov av att effektivt kunna sik-
ra bevisning om avtalets innehill och om avtalsparternas identitet, sa
att det underforstddda hotet om en snabb och effektiv genomdrivning
av avtalet med domstols hjalp skapar ett incitament att frivilligt uppfyl-
la avtalsforpliktelser. Man kan ocksd kompensera anonymiteten ge-
nom att 4stadkomma lojalitetsband. Att uppna en kinsla av lojalitet ar
t.ex. ofta en malsittning for elektroniska kopcentra (electronic malls).

Forhallandet kan ocksd vara det omvinda, dir avtalsrelationen ir
extra intim. Det blir mer vanligt att parter som kontinuerligt sluter av-
tal med varandra upprittar sirskilda kommunikationsrutiner och pa
forhand kommer 6verens om hur de triffar avtal med varandra. Det
kan narmast liknas vid en sirskild typ av avtal som ingds enligt ett de-
taljerat ramavtal.

Slutligen skall ndmnas att elektronisk kommunikation ir inne i ett
synnerligen expansivt skede. Det foreligger endast begrinsade mojlig-
heter att faststilla normala handlingsmonster (handelsbruk/sedvinja)
mot bakgrund av den snabba utvecklingen av ny teknik samt att fore-
teelsen som helhet ir sd ny och dessutom internationell.

Nir regler analyseras fridn nya infallsvinklar framtrader ofta inkon-
sekvenser och mindre andamadlsenliga l6sningar sarskilt tydligt. Det dr
fortfarande samma grundliaggande intressekonflikter som skall losas
oberoende av vilken kommunikationsteknologi parterna anvinder,
t.ex.: Vem stdr risken for missforstand av olika slag? Vem ansvarar for
forseningar? Det dr endast sillan som sjialva kommunikationsteknolo-
gin paverkar hur siddana risker limpligen bor férdelas, men det kan
vara viktigt fran en praktisk synvinkel att notera att bevismdajligheterna
1 hog grad pédverkas av den valda kommunikationstekniken, vilket i sin
tur kan paverka indamadlsenligheten i materiella rittsregler.

Eftersom analysen av avtalsritten och elektroniska medier kraver att
grundlaggande frigor om syftet och andamadlet med olika regleringar
stills utifrdn en ny infallsvinkel, erhdller man en fordjupad insikt om
lagens verkningar ocksé betriffande traditionella medier.
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2. Avtalslagens tillamplighet

2 a) Nationellt

Det finns inget som utesluter att avtalslagen skulle kunna tillimpas
ocksd pd elektroniska medier. Man méste dock vara uppmairksam pa
det undantag som gors ilagens 1 § 2 st., att den endast ir tillimplig ”sa
vitt annat ej foljer av anbudet eller svaret eller av handelsbruk eller an-
nan sedvinja”. Avtalslagens forsta kapitel om hur avtal sluts ar endast
en mojlig modell. Avtal kan slutas pd minga andra satt och da kan man
forsoka pressa in” de andra modellerna i avtalslagens modell. Manga
forordar emellertid att man bér forhalla sig fri till avtalslagens regler i
avtalssituationer som inte liknar avtalslagens modell." Avtalslagen ir
skriven med sikte pi kop och forsiljning genom utvixling av telegram
eller brev,? vilket ligger nira manga av de transaktioner som sker i
elektronisk handel. Det ir vanligtvis frdga om timligen distinkta med-
delanden som inte férhandlas fram i kombination med muntliga sam-
mantriffanden. I den fortsatta framstillningen kommer jag darfor att
ta avtalslagens modell som utgéngspunkt och pdpeka i vilka sirskilda
fall och betriffande vilka sirskilda frigor det kan finnas anledning att
avvika frdn avtalslagens reglering.

Undantaget for handelsbruk i 1 § 2 st. avtalslagen kridver ocksa att
uppmirksamhet riktas mot elektronisk handels internationella karak-
tiar. Anvindarna beter sig likadant oavsett om de kommunicerar inter-
nationellt eller nationellt. Minga av regleringarna i avtalslagen ar sir-
priglade foér Sverige (Norden) och det finns avgérande skillnader
mellan bide tysk, fransk och angloamerikansk ritt. Det forekommer
ocks3 intensiva internationella harmoniseringsarbeten p3 avtalsrittens

1 Adlercerutz, Avtalsritt I, 1995, s. 45; Gronfors, Avtalslagen, 1996, s. 93 ff; Ramberg, All-
man avtalsritt, 1996, s. 63.
2 Gronfors, Avtalslagen, 1996, s. 58.
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AVTALSLAGENS TILLAMPLIGHET

omrade, som kan antas bidra till internationellt homogena handels-
bruk.? Aven om denna framstillning behandlar svensk avtalsritt, maste
man standigt vara vaksam pd den internationella utvecklingen och om
det kan sdgas ha etablerats ett handelsbruk som sitter avtalslagens reg-
ler 4t sidan.

2 b) Internationell privatratt

Elektronisk kommunikation ar sirskilt effektiv i samband med interna-
tionella transaktioner eftersom den 4r snabb dven vid ldnga avstind.
Den forenklar internationella transaktioner, gor det mojligt att vilja
mellan ett stérre utbud och att gora effektiva pris- och kvalitetsjamfo-
relser. Den som tillhandahaller produkter och tjinster ndr ocksé pé ett
enkelt sitt en storre kundkrets. Men om det uppkommer juridiska
komplikationer, t.ex. pd grund av att det kopta inte uppfyller utlovad
kvalitet, stills koparen infér svarbemistrade problenr. Han maéste da
rikta sina krav mot en part som befinner sig i ett annat land, kanske
med frimmande rittskultur och ett sprak som han inte behirskar. Pro-
blem av internationell privatrittslig karaktir uppkommer darvid. Vil-
ket lands lag ar tillimplig p4 transaktionen och vilket ir ritt forum?*

Tillamplig lag

Som en generell utgdngspunkt galler enligt svensk internationell privat-
ratt att lagen i det land som har ndrmast anknytning till transaktionen
skall vara tillimplig lag.’ Detta giller ocksi enligt Romkonventionen
(EG-konventionen av den 19 juni 1980 om tillimplig lag for avtalsfér-
pliktelser) som Sverige forvintas tilltrida snart.®

I Romkonventionen anges en rad “hjilpregler” for att faststilla vil-
ket land som har nirmast anknytning. Viktigast ir i vilket land den part

3 T.ex. inom ramen f6r UNCITRAL, UNIDROIT, ICC och the European Commission on
Contract Law.

4 I andra sammanhang dn de rent avtalsrittsliga, t.ex. inom ramen fér straffritt och mark-
nadsritt, uppkommer ocksi svira problem av internationellt privatrittslig natur som inte
behandlas i denna bok.

5 Bogdan, Svensk internationell privat- och processritt, 1992, s. 241 f.

6 Ds 1996:7.
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INTERNATIONELL PRIVATRATT

som skall utfora naturaprestationen har sin vistelseort/huvudkontor,
Art. 4 (2). Detta betyder t.ex. for kopavtal att siljarens lands lag ar till-
lamplig, eftersom det 4r han som utfor naturaprestationen (den presta-
tion som kannetecknar avtalet) under det att koparen endast skall ut-
fora en penningprestation.

Begrepp som "hemvist”, vistelseort” och "huvudkontor” kan vara
problematiska i de fall parten utévar sin verksamhet via en hemsida pa
Internet. Aven om sjilva hemsidan priglas av en icke-fysisk lokal beli-
genhet, giller som utgdngspunkt att det dr verksamhetens fysiska pla-
cering 1 form av t.ex. kontor och medarbetarnas arbetsplatser som ar
avgorande (inte sjdlva hemsidans placering).

Hjilpreglerna i Romkonventionen ar timligen oberoende av var par-
ternas medier (telefaxapparat, dator, server osv.) befinner sig eller vilka
vagar meddelandena gér pé vigen fram till mottagaren. I de fall huvud-
hjalpregeln om platsen for naturaprestationen inte 4r mojlig att anvan-
da (t.ex. betraffande kop av programvaror som levereras elektroniskt
till koparen via Internet), 4r parternas hemvist eller nationalitet samt
det sprak kontraktet utformats pd av storre betydelse dn mediernas
geografiska beligenhet.’

Romkonventionen innehéller sirregler for anstillningsavtal och kon-
sumentavtal (se nirmare kap. 11 om konsumentavtal).

CISG

For kommersiella képavtal giller enligt bide Romkonventionen och
4 § lagen om tillimplig lag betriffande internationella kop av 16sa sa-
ker (IKL) att siljarens lands lag ar tillimplig. Detta innebir att CISG
ofta giller for avtalets ingdende. CISG har antagits av fler dn fyrtio sta-
ter, diribland Sverige.® Sverige har emellertid gjort ett undantag fér Del
IIi CISG som handlar om avtals ingdende. Istillet skall svensk nationell
avtalsritt tillimpas i de fall svensk lag ar tillimplig.

7 Betriffande juridiska personers personalstatut se Bogdan, Svensk internationell privat- och
processritt, 1992 s. 141 ff. For andra rattsomrdden dn avtalsritten, t.ex. straffritt, immaterial-
ritt och marknadsritt, kan mediernas geografiska belagenhet vara av storre betydelse.

8 Bland dem som inte antagit CISG bér nimnas Storbritannien.
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Avtal om tillamplig lag

Enligt Romkonventionen art. 3, § 3 IKL och allmidnna principer ir par-
terna i stor utstrickning fria att avtala och komma o6verens om vilket
lands lag som skall tillimpas for deras avtal.” De problem som behand-
las i denna bok ar framst hur och nir ett bindande avtal kommer till
stind. Det teoretiska dilemma som dirvid uppkommer ir att parternas
klausul om tillamplig lag dr beroende av om ett avtal féreligger och fra-
gan om avtal foreligger maste bedomas enligt ndgot visst lands lag.

Som exempel kan man tinka sig ett fall dir en svensk siljare och en
tysk kopare utvixlat meddelanden via e-post och medsint avtalsvillkor
med en lagvalsklausul som hinvisar till italiensk ratt. Darefter upp-
kommer frigan om avtalet 4r bindande. Skall den avgéras enligt svensk
avtalsritt (siljarens lands lag) eller enligt italiensk avtalsritt (avtalad
tillimplig lag), trots att tvisten ju ror dven frdgan om parterna genom
avtalet kommit 6verens om italiensk ratt som tillimplig lag?

Allmint anses att giltigheten av sjilva éverenskommelsen om till-
lamplig lag skall bedomas enligt den genom denna Gverenskommelse
valda rittsordningen.'® I exemplet skulle alltsd frigan om avtalets gil-
tighet bedomas enligt italiensk ratt. Problemet ar emellertid svarlost
och av si sdrpriglad karaktir att det inte kan utredas mer ingdende i
detta sammanhang.

Denationaliserad avtalsriitt

I takt med den okade internationaliseringen av handeln, 6kar proble-
men av internationellt privatrittslig karaktir. Om man analyserar par-
ternas faktiska viljor i samband med avtalsslutet ir det nog ofta si att
ingen av dem har haft en tanke pa vilken lands lag som skall tillimpas
i hindelse av tvist (om de inte uttryckligen reglerat saken). Och om man
hypotetiskt stiller sig frigan vad de kan antas skulle ha haft for vilja
om man stillt frigan till dem vid avtalsslutet, s3 skulle antagligen ingen
av dem spontant sdga att motpartens lands lag vore onskad.

9 Bogdan, Svensk internationell privat- och processritt, 1992, s. 236.

10 Se t.ex. Romkonventionen 1980 art. 8 och 3 § 2 st. IKL; SOU 1994:81 Ny lag om skilje-
forfarande, sirskilt s. 102; Hobér, The Doctrine of Separability under Swedish Arbitration Law,
Including Comments on the Position of American and Soviet Law, SvJT 1987 s. 257. I UfR 1987
s. 945 uttalas: ”Den omstendighed, 1t en kontrakts materielretlige bestemmelser m3 anses fér at
vaere ogyldige, findes hverken efter schweizsk eller dansk ret i sig selv at bevirke, at kontraktens
bestemmelser om lovvalg eller voldgift er ugyldige”.
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INTERNATIONELL PRIVATRATT

I modern debatt omtalas allt oftare frigan om det finns en denatio-
naliserad avtalsritt som kan tillimpas pé internationella forhillanden.
Det hivdas till och med att den omstindigheten att parterna inte ut-
tryckligen utpekat en viss riattsordning som tillimplig, skulle kunna tol-
kas som att saken skall avgoras fristdende frin ett visst lands lag och
istillet avgoras i enlighet med internationella avtalsrattsliga principer.
Aven om svirigheterna med den internationella privatritten och till-
lamplig lag blir allt mer patagliga, ar tiden knappast mogen for att helt
overga till en materiell avtalsritt baserad pa internationella avtalsratts-
liga principer i alla de fall dir det saknas en uttrycklig lagvalsklausul.
Parterna kan emellertid sjalva vilja att uttryckligen hanvisa till interna-
tionella principer och dirmed skapa en denationaliserad grund for av-
talet.!!

Elektroniska borser och auktioner

For kop av 16sa saker pa bors eller auktion giller enligt 4 § 3 st. IKL att
lagen i det land dir borsen finns eller dir auktionen dger rum skall till-
limpas. Det kan vara svart att avgora var en elektronisk bors ”finns”
eller var en elektronisk auktion ”dger rum”. I sidana fall torde man
limpligen tillimpa de IP-regler som galler for vanliga kop, hellre dn att
genom tekniska och formella analyser forsoka faststilla var den elek-
troniska kommunikationen geografiskt sett befinner sig. Raittslaget dr
emellertid ovisst. I praktiken torde problemet ofta 16sas pa sa sitt att
det av borsens eller auktionens regelverk framgér vilken lag som skall
tillampas pé transaktionen.

Forum

Ritt forum ir enligt huvudregeln den domstol dir svaranden har sin
hemvist (10:1 rittegingsbalken analogt).'?> Som strax ovan nimnts, be-
stims begreppet “hemvist” vanligen utan hinsynstagande till att de me-
dier parterna anvint har svirbestamd geografisk belagenhet. Vid elek-

11 Se Hultmark, UNIDROIT Principles of International Commercial Contracts som alterna-
tiv till lagvalsklausul, i Festskrift till Jan Sandstrom, s. 253 ff; Brazkhus, Lokaliseringsproblemer i
internasjonal kommersiell vodgift, LoR 1995 s. 643.

12 Bogdan, Svensk internationell privat- och processritt, 1992, s. 108 ff.
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tronisk handel uppkommer alltsd — &tminstone teoretiskt sett — inte
storre forumrittsliga problem in vid avtal som sluts pa andra sitt.'*

Elektroniska kopcentra

Genom att ansluta sig till ”klubbar” kan parter motas elektroniskt pa
en sarskild Internetmarknadsplats. Fér sddana elektroniska képcentra
kan man via medlemskapet binda sig till bestimmelser om tillimplig
lag och forum. Nir ett elektroniskt képcentrum blivit tillrickligt stort
kan det foreligga ekonomiskt underlag for att skapa egna effektiva
tvistlosningsfunktioner. Sddana kan fungera utan att parterna méts
personligen (on-line virtual forum).

13 Luganokonventionen 1988 om domstols behérighet och om verkstillighet av domar pa
privatrittens omrdde (Ds 1991:54) vid handel inom Europa anger forum antingen till dir svaran-
den har sin hemvist (art. 2), dir avtalet skall uppfyllas (art. 5 p. 1) eller, betriffande talan om
skadestdnd vid avtal, dar skadan intriffat (art. S pp. 3 och 4).
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3. Forpliktelsernas uppkomst

3 a) Funktionell ekvivalens

UNCITRAL Model Law on Electronic Commerce

UNICTRALSs Model Law on Electronic Commerce frin 1996 (se bilaga
1) bygger pa principen om funktionell ekvivalens (functional equivalen-
cy)." Den innebir att nir IT-system fyller samma funktioner som pap-
persmediet, det som utgdngspunkt inte bor diskrimineras utan ges sam-
ma rdttsverkningar som om det varit friga om ett skriftligt
pappersdokument. En gemensam forutsdttning ir att de parter som
kommunicerar har tillgdng till den teknik som gor det mojligt att skapa,
sinda, motta och lisa elektroniska meddelanden och att denna tekno-
logi dr implementerad p4 ett sitt s att kommunikation rent praktiskt
kan ske.

Modellagens artikel 5 sldr som huvudregel fast att information inte
skall férnekas rittsverkningar, giltighet eller mojlighet for verkstallig-
het endast pa grund av att den féreligger i elektronisk form. I de foljan-
de artiklarna (6-9) preciseras hur man faststiller att ekvivalens forelig-
ger nir lagen uppstiller krav pd skriftlighet, signatur, original och
skriftligt bevis.

Tanken bakom modellagen ir alltsd att olika krav som faststillts i
lagstiftning skall kunna appliceras ocksd pa elektronisk kommunika-
tionsteknologi. Man skall enligt modellagen inte dgna sig at en strikt
bokstavstolkning (begreppsjurisprudens), utan istillet se till indamalet
bakom regleringen och bedéma om detta dndamal kan tillgodoses dven
med det elektroniska mediet. Detta betraktelsesitt 4r inte sarskilt fraim-
mande for svensk rittstradition, som ofta ir pragmatisk. I vissa andra

14 UNCITRAL, Model Law on Electronic Commerce with Guide to Enactment, New York
1997 (Home Page www.un.or.at/uncitral).
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linder, dar man har en bokstavstrogen lagtolkningsliara, kan modell-
lagens struktur framstd som fraimmande. Det funktionella betraktelse-
sdttet kan vara svart att applicera inom vissa juridiska 2mnesomriden,
t.ex. straffratt och skatterdtt som baseras pa legalitetsprincipen. P4 av-
talsrattens omréde ar vi i Sverige mer vana vid att ldta indamalsover-
vaganden och ratio legis styra tolkningen.

Principen om funktionell ekvivalens kan vara en nyttig infallsvinkel
ndr pappret visar hur man kan sikra felfri kommunikation. Men pap-
persmediet bor inte helt sdtta sin pragel pa hur problemen med elektro-
niska avtalsslut skall behandlas. Den elektroniska kommunikationstek-
niken kan fylla minga andra funktioner an pappersdokumentet.
Fokuserar man endast pa hur den elektroniska kommunikationstekni-
ken kan ersitta pappersdokumentet, kommer man att sniva in den po-
tential som kommunikationstekniken rymmer.'* Dessa andra funktio-
ner uppnas emellertid inte utan vidare. Mdnga tekniska l6sningar
forutsitter en infrastruktur av trovirdiga tredjeparter. Onskar man full
tillit till 16ften avgivna som elektroniska meddelanden, méste grundlig-
gande frigor rorande bundenhet och ansvar overvigas (se vidare
kap. 4).

Ett funktionellt perspektiv kan ocksa anliaggas i forhallande till tek-
niken. Jag avstdr i denna framstillning frn ingdende beskrivningar av
bakomliggande tekniska l6sningar och riktar istillet uppmirksamheten
mot de funktioner som tekniken ir avsedd att fylla.

Begreppet dokument

Problemet med hur man definierar “dokument” i IT-miljé har dgnats
stor uppmarksamhet. Frigan dr emellertid hur stor hjilp man har av
sjilva begreppet “dokument”. Det ir viktigare att ta fasta pa den funk-
tion som dokumentet fyller 4n p4 ordet dokument i sig. Visserligen an-
vands begreppet "dokument” i dldre lagstiftning — men tillimpningen i
domstolarna och tolkningen av sddan lagstiftning kan ofta ske med
funktionella metoder. Vid ny lagstiftning bor man undvika att anvinda
ordet dokument och istillet direkt ange de funktioner som man avser
att reglera.

15 M. B. Andersen, IT-ret, s, 313.
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3 b) Den elektroniska viljeférklaringen

Allmant om viljeforklaringen

Svensk ratt bygger pa en grundldggande tanke om att enskilda personer
har frihet och kompetens att binda sig genom att uttrycka sin vilja har-
till. For att en privatrittslig forpliktelse skall uppkomma kriavs normalt
en manifestation av den forpliktades vilja (viljeforklaring), som ar dg-
nad att skapa en forestillning hos motparten om att forpliktelsen ar
bindande (tillit). Avtals ingdende ar inte formbundet i svensk ritt, un-
dantaget vissa sirskilda bestimmelser (se kap. 8). Foreligger enighet
om att ndgot utgor en viljeforklaring, ar det i princip utan betydelse vad
detta ”ndgot” 4r; om det dr en roksignal, ett handslag, en nick, en un-
derskrift eller ett elektroniskt meddelande.'® Det foreligger diarfor som
utgdngspunkt inga hinder mot att elektronisk kommunikationsteknik
ersitter pappersmediets funktion som grund for ett avtal.

Rittsliga problem uppkommer nir det rdder tvekan om det forelig-
ger en viljeforklaring. I sddana fall kan det vara av betydelse vilken
kommunikationsteknologi parterna anvint sig av. Ju mer typisk och
bekant viljeférklaringen framtrider, desto lagre krav uppstills for att
den skall anses bindande. Framtrider viljeforklaringen daremot p3 ett-
satt som den andra parten inte dr van vid, t.ex. i form av ett elektroniskt
meddelande som endast kan lisas av mottagarens IT-system, beror det
pd hur detta system 4dr implementerat om det rider sidan harmoni mel-
lan vilja, uttryck och tillit s att en rittsligt bindande viljeforklaring kan
sagas foreligga.

Som en illustration till betydelsen av i vilken miljo och pa vilket sitt
ett 16fte ges kan man jimfora digniteten av sddant som lovas klockan
tre pa natten under en vild fest med ett 16fte som uttrycks i ett signerat
brev pa ett foretags brevpapper.

Olika miljéer for elektroniska viljeforklaringar

De rittsliga ramarna for elektronisk kommunikation kan antingen fol-
ja den praxis som har inarbetats i en bestimd teknologi (t.ex. telefax),
som foljer av sdrskilda foreskrifter (t.ex. om VPC) eller som 6verens-

16 M. B. Andersen, IT-ret, s. 314.
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kommits i sarskilda avtal (t.ex. ett EDI-avtal). Foreligger varken praxis,
foreskrift eller avtal finns ingen grund for att anvinda den nya tekno-
login, pd samma sitt som det inte finns grund att knyta rittsverkningar
till en vinkning péd en auktion om ingen av de nirvarande kinner till
vad en sddan vink betyder. Parters ovana vid olika typer av itgirder i
samband med elektroniska avtalsingdenden kan leda till att rittsverk-
ningar inte kan knytas till beteendena. De krav som stills for att en 3t-
gard skall fa rattsverkningar 4r beroende av en rad faktorer, bl.a. loftets
typ, handelsbruk, parternas stillning (konsument eller niringsidkare)
och rittshandlingens innehill.'”

For elektroniska avtalsingdenden har det dnnu inte utbildats helt fas-
ta beteenden. Detta ir inte sirskilt anmirkningsvirt. S3 ir fallet varje
gang ny teknik ger upphov till nya beteenden. Nir det just giller elek-
tronisk handel uppkommer emellertid sarskilt stora problem pd grund
av att den innefattar och péverkas av internationellt varierande han-
delsmonster. Svenska avtalsparter har en gemensam kulturtradition
och gemensamma ”typforutsittningar” att falla tillbaka pa. Det ir inte
alltid fallet vid elektronisk handel. )

P4 grund av den snabbhet med vilken elektroniska meddelanden ut-
vixlas, avger ofta parterna ooverlagda férklaringar som dé sedan inte
Onskar sig vara bundna av. Detta kan i och fér sig utgora ett argument
for att inte anse att 16ften som limnas via elektronisk kommunikation
skall likstallas med loften som nedtecknats i skrift pi papper och dir-
efter undertecknats. Men man kan ocksa komma tillritta med oavsikt-
liga elektroniska viljeforklaringar med mindre drastiska metoder ge-
nom att istillet for att inte anse dem bindande éverhuvud taget, utéka
moijligheten till dterkallelse (se kap. 7).

Vid muntlig kommunikation ir det ménga ginger svart att avgora in-
tentionsdjupet hos uttalanden. Det kan vara oklart nir “konversation
overgar till disposition”.'® Viss elektronisk kommunikation via Inter-
net kan ha karaktir av oférbindande konversation. I andra situationer
kan avtalsmiljon var obegriplig och svér att 6verblicka. Anbudet kan
framforas i en situation ddar man inte férvintar sig att fa ett anbud och
sjdlva proceduren for att limna accepten kan vara fortackt sd att avgi-
varen av accepten inte inser att han sluter ett avtal. Som exempel kan

17 M. B. Andersen, IT-ret, s. 314 f.
18 Arnholm, Privatrett I, Almindelig privatrett, 1964. Se dven Ramberg, Allman avtalsratt,
1996, s. 115.
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ges kop av betal-TV-film pé hotellrum, som sker med hjilp av samma
fjarrkontroll till TV:n som anvinds for att se pd TV-program som dr
tillgingliga utan extra kostnad. Det ir inte alltid som proceduren for
att kopa betal-TV-programmet dr sd tydlig att TV-tittaren forstar att
han blir forpliktad att betala i och med att han trycker pa fjarrkontrol-
lens olika knappar.

I likhet med vad som giller betriffande muntlig kommunikation,
madste man med ledning av foremadlet for samtalet och syftet med det,
bedoma om elektroniskt framférda dtaganden ar rattsligt sett bindan-
de.

Risken for en utveckling som medfor att elektroniska meddelanden
avges utan en upplevelse av att de dr forpliktande, kan forebyggas ge-
nom att tillerkinna dem samma rittsverkningar som meddelanden
nedtecknade pa papper. Det finns dirfor skal att inte sirbehandla elek-
troniska meddelanden, utan betrakta dem med samma stranghet som
andra meddelanden.' I detta sammanhang bér erinras om att avgiva-
ren av ett elektroniskt meddelande ofta uttryckligen kan ange att han
inte anser att det skall vara forpliktande (se angdende elektroniska vilje-
forklaringar avgivna av konsument, kap. 11 b).

3 ¢) Vilja och elektroniskt initierade
meddelanden

Till skillnad frdn muntliga 16ften tar elektroniska meddelanden ofta
formen av ett forlopp. Ett elektroniskt meddelande kan ingé i en kom-
plicerad process som den forpliktade inte har omedelbar kontroll 6ver,
t.ex. pa grund av att den medfor konvertering, transport, lagring, kryp-
tering, dekryptering och olika former av automatisering. Detta feno-
men framtrader sarskilt tydligt i ett system dar elektroniska meddelan-
den kan sitta igdng en automatisk process.?’

19 M. B. Andersen, IT-ret, s. 314; I Janson, Den elektroniska marknadsplatsen — avtals-, kop-
och bevisrittsliga aspekter, IRI-rapport 1997:1, s. 36.

20 Aven vid bruk av s.k. elektroniska agenter kan motsvarande fenomen uppvisa sig. Se kap.
10 och Woodcock, Mobila agenter?, stencil framtagen for IT-kommissionens rittsliga observato-
rium (www.itkommissionen.se).
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Om ett system plotsligt ger ifrdn sig meddelanden dar A felaktigt
uppges vilja ata sig en forpliktelse, foreligger som utgdngspunkt inte en
bindande viljeforklaring. Man kan jimfora med forfalskade brev diar C
felaktigt utger sig for att vara A och 3tar sig férpliktelser gentemot B.
Dirigenom uppkommer inga forpliktelser for A.

Som utgangspunkt giller att ett elektroniskt meddelande har ritts-
verkningar under forutsittning att det kan foras tillbaka pi ett orsaks-
forlopp som har sitt ursprung i en forpliktande viljeférklaring. Om A
programmerat datorn att agera pd visst sitt, s ar ju datorns handlingar
indirekta uttryck for As vilja. I praktiken ar det emellertid inte sa enkelt
att skilja mellan vad som ir ett systemfel och vad som ir As (program-
merade) vilja.?!

Man kan ocksa beskriva fenomenet helt frikopplat frin hypotetiska
och fingerade viljeforklaringar och resonera pa féljande sitt: Eftersom
hela forfaringssittet syftar till att 4stadkomma bindande 6verenskom-
melser, bor man ta hansyn till objektivt konstaterbara fakta (forkla-
ringsteorin), som att en atgird i systemet lett fram till andra dtgarder
och att avtalsbundenhet dirfor 4r motiverad »

UNCITRALs modellag Art. 13 bygger p4 tanken att den som viljer
att programmera sitt IT-system att avsinda ett meddelande ocksa skall
bira risken for de fel som foljer av felaktiga meddelanden. Intraffar fel
som inte kan hdnforas till programmeringen (t.ex. intrdng av hackers),
ar Art. 13 inte tillamplig.

Nir den felaktiga viljeférklaringen inte har sin orsak i programme-
ringen, kan den systemansvarige anses ha handlat virdslost (culpost).
En part som underléter att ingripa trots att han ar medveten om felaktiga
dispositioner (t.ex. inte varnar mottagarna av meddelandena) kan bli
bunden eller skadestdndsskyldig. Denna allmanna princip om skyldighet
att vara aktiv i syfte att undanroja missforstind och minska motpartens
forlustkommer delvis till uttryck i 6 § 2 st. avtalslagen och art 8(1) CISG.
P4 grund av det dubbla insiktsrekvisitet i 6 § 2 st. avtalslagen blir be-
stimmelsen sillan direkt tillimplig, vilket innebar att avtalsbundenhet
normalt inte kommer ifriga.”® Diremot ger bestimmelsen uttryck for
en allmdn princip som kan bli aktuell att sanktionera med skadestind

21 1SOU 1996:40 s. 120 ff papekas att det blir krystat att beskriva automatiska EDI-rutiner
med viljeterminologi.

22 SOU 1996:40s. 121 f och 129 ff.

23 Ramberg, Allmin avtalsritt, 1996, s. 119.
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motsvarande det negativa kontraktsintresset.”* Det bor framhillas att .
culpamomentet kan leda fram till bundenhet i andra situationer 4n det
typiska anbud-acceptfall som 6 § 2 st. avtalslagen tar sikte pa.

Parterna dr fria att avtala att vissa rattsverkningar skall intrdda i han-
delse av tekniska fel. Det dr sarskilt vanligt med sddana Gverenskom-
melser nir parterna har kontinuerliga avtalsférhdllanden.

3 d) Mellanmansrittsliga problem

Elektroniska avtal sluts ofta pa si sitt att forklaring och vilja ar atskil-
da frin varandra genom att sjdlva systemet spelar en sjilvstiandig roll
for det enskilda avtalet (avtalet sluts automatiskt). I litteraturen har fra-
gan uppmairksammats om sjdlva konstruktionen av ett elektroniskt sys-
tem, som innebir att systemet automatiskt mottar och avsinder for-
pliktande elektroniska meddelanden, utgor en direkt disposition av
brukaren av systemet — dvs. dr jamforbart med att avgivaren av medde-
landet skriver ett brev och pa si vis skiljer sin vilja frdn mediet. Alter-
nativt kan systemet betraktas som ett s sjalvstindigt mellanled att det
kan sigas foreligga en teknisk mellanman, motsvarande t.ex. en full-
miktig.?® Huvudargumentet till stod for att det skulle vara motiverat
att anligga en fullmaktskonstruktion, dr att huvudmannen/brukaren
av IT-systemet dirmed skulle kunna befrias frdn ansvar nir hans sys-
tem felaktigt avger ett meddelande som mottagaren fister tilltro till.
Vid en analys av denna friga giller den allmidnna utgdngspunkten att
[T-system som sddana inte kan upptridda som barare av rattigheter och
forpliktelser. Systemet saknar rittssubjektivitet.”¢ Hartill kommer att
systemets funktioner dr forutbestimda genom programmeringen och
av de elektroniska férlopp som foljer av naturlagar m.m. Darfor kan de
aldrig ge upphov till sidan sjilvstindig tankeverksamhet som den
minskliga naturen kidnnetecknas av. Fullmaktskonstruktionen utgor
darfor en onddigt komplicerad och missvisande bild av de problem som

24 Se UNIDROIT Principles art 1.17; Kleineman, Skadestindsgrundande upptradande vid
avtalsférhandlingar, JT 1991-92 s. 522 med kommentar till NJA 1990 s. 745.

25 Det bor observeras att Romkonventionen inte dr tillimplig p4 mellanmansrittsliga pro-
blem, Art. 1 (e) och (f).

26 M. B. Andersen, Edb og ansvar, 1989, s. 166 ff.
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uppkommer i samband med en bedémning av vem som bir ansvar for
systembetingade fel vid ingdende av EDI-avtal.?” Det finns andra sitt
att tillgodose mottagarens behov av att kunna fista tillit till elektronis-
ka meddelanden (se kap. 3 c och 6).

27 M. B. Andersen, IT-ret, s. 324 ff; Hultmark, Slutande av avtal med moderna komnunika-
tionsmedel, i Festskrift till Jan Ramberg, s. 259. I IT-sammanhang kan enligt Einersen ett sddant
ansvar emellertid inda alltid foras tillbaka pi de minskliga beslut som fattats i samband med
programmeringen, implementeringen eller brukandet (Einersen, Elektronisk aftale- og bevisret,
1992, bl.a.s. 93 f).

28



4. Digital signatur

Det inte mojligt att signera ett elektroniskt dokument med en traditio-
nell handskriven namnunderskrift. For att avgora vilken betydelse det-
ta har kan man i linje med UNCITRALs modellag anligga ett funktio-
nellt betraktelsesitt.

En signatur fyller manga olika funktioner beroende pa vilken natur
dokumentet som signeras har. En signatur kan t.ex.

1. bekrifta den signerades vilja att bli bunden av dokumentets inne-
hall,

2. bekrifta att den som signerar dr upphovsman till texten i dokumen-
tet,

3. bekrifta att den som signerar ansluter sig till innehdllet i dokumen-
tet i de fall innehéllet harror frin ndgon annan samt

4. tjdna som bekriftelse pd att en person befunnit sig pa en viss plats
vid en viss tidpunkt.

Ytterligare exempel pd funktioner med signaturer ir att de kan
”stanga” dokumentet, pa si sitt att varje tecken som tilliggs efter sig-
neringen utg6r manipulation som inte ger uttryck for undertecknarens
vilja.

Dessa syften kan emellertid sillan tillgodoses pa ett tillfredsstillande
siatt med en traditionell namnunderskrift pa ett pappersdokument. Om
den undertecknande personen inte samtidigt identifierar sig, kan inte
motparten kidnna sig trygg om att underskriften harror frdn den fore-
givna personen. En namnteckning 4r enkel att forfalska, i synnerhet om
sjalva signeringen inte sker i motpartens nirvaro. Den omstindigheten
att ett pappersdokument underskrivits med en namnteckning sakerstal-
ler inte att dokumentets text dr oférandrad. Det ar t.ex. timligen enkelt
att dndra en datum- eller prisangivelse. Det kan vidare vara s att par-
terna sjalva kommer Overens om att antedatera ett kontrakt,

Tekniken med digital signatur har medfort en rad fordelar jaimfort
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med namnunderskrifter. I detta kapitel kommer dessa fordelar att pre-
senteras, tillsammans med en beskrivning av nigra av de rittsliga pro-
blemstillningar som tekniken ger upphov till. I kap. 12 g om bevisning
ges en oOversiktlig beskrivning av hur den bakomliggande tekniken ge-
staltar sig i syfte att klargora vilka bevisrdttsliga problem och férdelar
som digital signatur kan medfora.

4 a) Digital signatur som substitut for
namnunderskrift

Inte ndgot rittssystem reglerar hur en signering skall ske. Man kan an-
vinda sitt fulla namn, sina initialer, ett smeknamn, ett sigill eller endast
ett kryss — allt kan tjana som indikation p& de ovan nimnda funktio-
nerna med signeringen. Det viktiga dr inte symbolen med vilken man
identifierar sig, utan avsikten bakom anvindandet av symbolen.

En handskriven signatur ir litt att pafora ett dokument och litt att
ldsa. Detta ar tva viktiga fordelar som inte har sin motsvarighet vid di-
gitalt undertecknade dokument. I gengild kan tekniken med digital sig-
natur ge en hogre grad av sdkerhet med avseende péd bade identifiering
och inneh3ll 4n andra former av signering.

En digital signatur enligt Public-Key-konceptet kan mycket kortfat-
tat sigas bestd av tvd nyckeldelar. Genom att kontrollera att den del
som dr publik/offentlig och tillgianglig for alla passar ihop med den
nyckeldel som ar privat och endast tillgianglig fér avsindaren, kan man
sikerstilla att meddelandet sants med hjilp av den privata nyckeldelen
(for en mer ingdende beskrivning se kap. 12 g). Anviandarna av nyckel-
delarna behover i praktiken inte hilla reda pd hur de rent tekniskt ge-
staltar sig. Den som signerar kan forvara sin privata nyckeldel i ett
smartcard eller lita den déljas bakom en PIN-code eller ett biologiskt
identifikationsmedel (fingeravtryck, rost, iris m.m.). Den part som litar
pé den digitala signaturen ”ser” i praktiken inte hur kontrollen gar till.
Han far i princip endast ett meddelande pé sin dator om att identitet
och innehdll stimmer/inte stimmer.
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4 b) Identifiering

S4 som ovan omtalats, ger en namnunderskrift ingen god sikerhet om
fran vem den hirrér — sdvida inte den signerande parten ir kind for
mottagaren och mottagaren ir nirvarande vid undertecknandet. Inte
heller en digital signatur ger nigon sikerhet om nyckelinnehavarens
identitet. Jag kan ju - om jag dr en ohederlig person — t.ex. skaffa mig
ett nyckelpar och uppge att jag heter Bill Gates och direfter signera en
rad dokument med den privata nyckeldelen och underteckna med nam-
net Bill Gates. Precis pd samma sitt som det ir mojligt fér mig att sig-
nera vanliga pappersdokument med namnet Bill Gates.

Med hjilp av en tredje part ar det emellertid mojligt att sikra identi-
teten hos nyckelinnehavaren. Tredje part i dessa sammanhang kallas
for ”certificating authority” (CA).?® CA kan intyga att den signerande
parten dr innehavare av den privata nyckel som passar ihop med en viss
publik nyckel samt intyga att nyckelinnehavaren verkligen ir den som
han utger sig for att vara - eftersom han t.ex. legitimerat sig hos CA i
samband med att han registrerades som innehavare av nyckelparet. CA
kan ocksa dterkalla nycklar nir de t.ex. utsatts fér missbruk av obeho-
riga.

Motsvarande identifikation dr inte mojlig att dstadkomma med sam-
ma enkelhet vid pappersdokument som undertecknas i motpartens
frdnvaro. Motpartens enda sikerhet dr att jimféra namnteckningens
utseende med en tidigare namnteckning dar identiteten kontrollerats i
samband med undertecknandet (grafologi) eller att genom en praktiskt
omstidndlig procedur se till att signeringen sker i nirvaro av en tredje
part som intygar signeringen och signerarens identitet (bevittning).

28 Det finns ingen vedertagen svensk terminologi och tills dess en sddan bildats héller jag mig
till internationell terminologi {som i och for sig inte heller 4r enhetlig). CA kallas ocksa for TTP,
Trusted Third Party. Diarmed avses i regel en tillhandahallare av fler funktioner in enbart identi-
fikationsfunktionen, men begreppsbildningen 4r oklar. Ett annat organ kallas fér Registration
Authority (RA) dirmed avses i allminhet det organ som ansvarar for identifikation av privata
nyckelinnehavare, utan att samtidigt tillhandahailla register/kataloger 6ver nyckelinnehavare.
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4 ¢) Forvanskning av dokumentets
innehall

Tekniken med digital signatur enligt public-key-konceptet gor det ock-
sd mojligt att sikerstilla att ett dokuments innehill inte forandras efter
det att det signerats under transporten till mottagaren (se nirmare om
tekniken kap. 12 g).

4 d) Sakerstillande av tidpunkten for
signeringen

Genom registrering hos CA kan en signerande part sikerstilla att en ut-
omstiende intygar tidpunkten d4 ett dokument undertecknats.”” Detta
ar av betydelse for en rad rattsomrédden. I ett skatterattsligt perspektiv
ar det relevant att ett avtal kunnat tidsbestimmas av en utomstidende
part, inom sakritten kan det.vara av stor betydelse for berakning av
atervinningsfrister och som bevisning i de fall avtalsprincipen ar till-
lamplig. I avtalsritten fir en oberoende tidsbestimning ofta stor bevis-
verkan.

4 ¢) Begriansning av rattshandlings-
formagan

I samband med att CA identifierar nyckelinnehavaren kontrolleras nor-
malt att denne ir myndig. Generellt giller att fysiska personer i och
med att de uppnitt myndighetsilder kan foreta bindande rattshand-
lingar av alla slag. Den enda begrinsningen utgors av bestimmelserna
om ocker och oskilighet (31 och 36 §§ avtalslagen) samt lagen om
rattshandlingar som foretagits under inflytande av en psykisk storning.
Det foreligger emellertid ibland behov av att begriansa rattshandlings-
formagan partiellt och frivilligt. En delvis forvirrad dldre person kan

29 Se § 9 iden tyska lagen om digital signatur.
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behova skydd mot o6verlagda handlingar som dventyrar sparkapitalet,
en person med stora kontokortsskulder och svirbemistrat konsum-
tionsbegir kan 6nska begriansa sin egen kapacitet att konsumera osv.

Sddana frivilliga begransningar kan framkomma i samband med att
den digitala signaturen verifieras. Dirigenom skapar man ond tro hos
motparten. Om siljaren 4r medveten om att koparen ”egentligen” inte
onskar kopa ett dyrt foremal eftersom det finns antecknat en belopps-
begrdnsning, sd innebadr inte detta automatiskt att koparen inte blir
bunden (i motsats till vad som skulle ha gillt vid ond tro om en beho-
righets- eller befogenhetsinskrankning for en mellanman), men foérut-
sittningarna for att angripa avtalet med stod av bestimmelserna om
ocker eller oskilighet 6kar markant. Dessutom torde det fé viktig pre-
ventiv effekt pa si sitt att motparten i praktiken inte medverkar till att
sluta avtal som strider mot de angivna begrinsningarna.

4 f) Ovriga funktioner som kan kopplas
till digital signatur

[ avsnitt 4 a—f framgar ndgra av de tjanster som kan anknytas till en di-
gital signatur. Dessa kan kombineras pa olika sitt och ocksa komplet-
teras med minga andra tjanster. Man kan t.ex. tdnka sig att CA laser
igenom dokumentet och dirigenom fyller en funktion som notarie (ett
vanligt forekommande institut utomlands).

Vidare kan man tinka sig att CA for ett register 6ver hur ett doku-
ment transfereras, vilket skulle kunna fungera som ett alternativ till
handel med virdepapper. Rittigheterna knyts i sddant fall inte till sjal-
va pappersdokumentet, utan till registreringen hos CA (se kap. 8).

Dessutom kan CA fora preciserade register 6ver omfattningen av an-
stilldas interna befogenhetsinstruktioner och pé sa sitt skapa extern
kinnedom (ond tro) om befogenheterna éverskrids.?® Detta kan vara
av sarskilt intresse t.ex. vid olika former av spekulativ trading-verksam-
het. I detta sammanhang bér pdpekas att en digital signatur normalt
knyts till en fysisk person. Sedan kan han handla pa en juridisk persons

30 Jfr § 5 (2) i den tyska lagen om digital signatur. Se om problem i detta sammanhang Baum
och Ford, Secure electronic commerce, 1997 s. 250 f.
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vagnar och underteckna med sin personliga digitala signatur. Tekniken
med digital signatur foriandrar alltsd inte vad som giller betriffande
fullmakt att foretrida juridiska personer.®!

Ytterligare exempel pd uppgifter som kan intygas eller formedlas av
CA ar innehav av myndighetstillstdnd, licenser, férsikringar samt kre-
ditupplysningar. CA kan ocksd medverka till sirskilda dtgirder for att
sakerstilla bevisning. Tekniken med digital signatur kan dven anvin-
das for att kryptera hela texter i syfte att férhindra att utomstaende av-
lyssnar meddelandet (confidentiality).

Listan 6ver potentiella tjanster som kan tillhandahillas av en CA kan
goras lang och hir har endast nimnts nigra som ligger sirskilt nira till
hands. I det f6ljande behandlas ansvarsfordelningen mellan CA, nyck-
elinnehavaren och den som forlitat sig pa att den digitala signaturen
hérror frdn innehavaren av den privata nyckeln.

4 g) En rittslig infrastruktur for digital
signatur

Elektronisk handel 6kar. Det finns en teknisk 16sning f6r hur elektro-
niska dokument skall kunna signeras digitalt. Den tekniska infrastruk-
turen ligger klar. Fradgan 4r nu om det behévs ett komplement i form av
en rattslig infrastruktur. Man kan dra en parallell frin trafiken: Det
finns bilar och vigar — behover samhillet ocksa trafikregler eller kan de
utvecklas av sig sjilva (lis: av marknadskrafterna)?

Det pagér for nirvarande intensivt lagstiftningsarbete runt om i virl-
den som berér digital signatur.®® Dessutom sker foérberedelser for reg-
leringar inom ramen fér EU, UNCITRAL, APEC (the Asia Pacific Eco-
nomic Cooperation) och av Internationella Handelskammaren, ICC.

31 Se dock om s.k. attribute certificates, Baum och Ford, Secure electronic commerce, 1997
s. 251 ff.

32 Se Baum och Ford, Secure electronic commerce, 1997 sirskilt s. 204 ff.

33 Bland de linder som har antagit lagar om digital signatur kan nimnas Spanien, Italien,
Tyskland och Korea. I Argentina, Chile, Danmark, Malaysia och Stor-Britannien finns lagfér-
slag. Dessutom finns regleringar eller férberedelser till regleringar i minst 39 av de femtio delsta-
terna i USA. Dir planeras ocks3 en uniform reglering.
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Regleringarna syftar i forsta hand till att skapa trovdrdighet, dvs. en
reglering som leder till att man kan fista tillit till identifieringen och
innehéllet i elektroniska meddelanden. Dirigenom hoppas man kunna
stimulera elektronisk handel och 6ka det totala handelsutbytet.

Trovirdighet uppnas huvudsakligen pa tre sitt, nimligen genom reg-
lering av:

1. CA:s verksamhet, t.ex. med krav pa teknisk kompetens och teknisk
standard, forsikringar, interna sikerhetsrutiner m.m.,

2. ndr ett meddelande skall anses hirrora fran innehavaren av den pri-
vata nyckeldelen och

3. CA:s ansvar i forhallande till parter som forlitar sig pd CA:s upp-
gifter.

Hir skall inte limnas en detaljerad redogorelse for alla lagstiftnings-
tekniska komplikationer som digital signatur kan ge upphov till, utan
endast en allmin orientering om en expansiv foreteelse. Nedan skall
ndgra sirskilt kontroversiella fragor belysas.

Ansvarsfordelningen mellan CA och den signerande parten

I den enklaste situationen ar tre parter involverade: Den som signerar
dokumentet, den som forlitar sig pa signaturen samt CA.>*

Forhallandet mellan CA och den signerande parten dr avtalsrattsligt.
De har en 6verenskommelse som reglerar vilka av de ovan presenterade
tjansterna som CA skall tillhandah&lla och vad CA skall intyga.>* Om
CA inte uppfyller sina avtalade forpliktelser och den signerande parten
dsamkas skada, s3 foreligger ett kontraktsbrott. Foljderna av kon-
traktsbrottet framgir av kontraktet mellan parterna eller av allmanna
avtalsrittsliga regler.*

34 1 det faller att parterna inte anlitar en CA utan anvinder sig av ett "eget” nyckelpar, aktu-
aliseras inte denna problematik.

35 Forhallandet behover inte nddviandigtvis vara avtalsrittsligt. Man kan tanka sig konstruk-
tioner dir staten tillhandahaller nycklar till alla medborgare och dér alltsd forhéllandet blir av
offentligrittslig karaktir. Ett sidant projekt planeras i Finland.

36 Nir CA-verksamheten riktar sig mot konsumenter, kan det finnas skil att t.ex. enligt
36 § avtalslagen i viss min begrinsa CA:s mojlighet till ansvarsbegransning. I det forslag till lag-
stiftning som utarbetats i Storbritannien 4liggs CA ett strike ansvar i kombination med ett visst
indispositivt minimi-skadestandsansvar.
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Ansvarsfordelningen mellan den signerande och forlitande parten

Forhédllandet mellan den signerande parten och den som forlitar sig pa
signaturen kan vara avtalsrittsligt om de har slutit ett avtal. Det kan
ocksd vara prekontraktuellt eller av forvaltningsrittslig karaktir om
den signerande parten t.ex. sinder ett elektroniskt dokument till en
myndighet. Forhallandet mellan den signerande parten och den som
forlitar sig pa signaturen paverkas i princip inte materiellrattsligt av att
dokumentet signerats digitalt. Men i bevishidnseende ir detta av stor
praktisk betydelse (se kap. 12 g).

Om det emellertid sker ndgot obehorigt med det digitala meddelan-
det, uppkommer fragan vem som ar mest skyddsvird — den som mottar
och fister tillit till meddelandet eller den foregivna avsindaren av med-
delandet. Obehorig paverkan kan t.ex. ske pa s sitt att ndgon obeho-
rig utnyttjar den privata nyckeldelen eller genom att en “hacker” for-
vanskar meddelandets innehall.

Som utgdngspunkt ar rittshandlingar som undertecknats med en for-
falskad underskrift inte bindande (dven om motparten ir i god tro), ef-
tersom rittshandlingen inte ger uttryck for nagon vilja och det inte ir
praktiskt mojligt att vdrja sig mot att ndgon forfalskar ens namnteck-
ning (se kap. 3 ¢). Innehavaren av en privat nyckeldel kan emellertid i
hégre grad virja sig mot att den digitala signaturen missbrukas, t.ex.
genom att forvara den privata nyckeln pa ett betryggande sitt eller
snabbt spirra den om den kommit pé avvigar.

Mot intresset av att endast rittshandlingar som baseras pa nagons
vilja skall vara bindande, méiste vigas intresset av att skapa fortroende
och tillit till t.ex. kontokort som betalningsmedel eller digital signatur.
Behovet av fortroende visar sig i tva dndar: A ena sidan har den som
forlitar sig pa en digital signatur ett behov av att kunna fista tillit till
signaturen och & andra sidan har anvindaren behov av att kdnna sig
trygg om att han inte blir férpliktad genom obehorigt utnyttjande av
den digitala signaturen.

Nir nyckelinnehavaren varit vardslos, finns det anledning att skydda
den som agerat och forlitat sig p4 den digitala signaturen. Vardsloshe-
ten kan best3 i att nyckelinnehavaren inte forvarar sin privata nyckel
(eller PIN-koden) pa ett adekvat sitt, eller i att han inte omedelbart
»spirrar” nyckeln genom att anmaila till CA att den ar stulen eller ut-
satt for missbruk, eller om nyckelinnehavaren tilliter ndgon annan att
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anvinda den privata nyckeldelen (jfr 34 § konsumentkreditlagen om
bortkomna kontokort). For att mottagaren av ett sddant meddelande
skall vara skyddsvird krivs emellertid att han inte varit medveten om
att den privata nyckeln missbrukats och att han vidtagit rimliga &tgar-
der for den hindelse han fir anledning att misstinka att den privata
nyckeln missbrukas samt att han kontrollerat att nyckeln inte ar ter-
kallad.

Man kan inte helt jamstilla digital signatur och innehavet av en pri-
vat nyckel med innehav av traditionella identitetskort, 4ven om det
finns manga likheter eftersom bada forfarandena syftar till att identifie-
ra motparten. Den digitala signaturen anvinds i en anonym situation,
under det att identitetskort anvands nir parterna ser varandra. D3 kan
man gora sikerhetskontroller genom jamforelser av namnteckningarna
samt av fotografiet och personen. En annan skillnad ar att det inte finns
ndgon praktisk mojlighet att effektivt sparra stulna eller borttappade
identitetskort, eftersom man inte kontrollerar identitetskort mot nagot
register. Detta gor sammantaget att det — till skillnad frdn vad som ir
fallet vid digital signatur — inte 4r motiverat att dligga innehavare av
identitetskort ett culpaansvar om han ar vardslos i sin hantering av det.
En annan sak 4r att han i eget intresse bor vara forsiktig samt anmaila
att identitetskortet forsvunnit, eftersom det i praktiken kan vara svért
for honom att i efterhand bevisa att dispositioner gjort av ndgon obe-
horig.

Ansvaret for den som utsétts for missbruk av sin digitala signatur bor
emellertid inte vara alltfér lingtgdende, eftersom det skulle kunna leda
till att man helt avstdr fran att anvinda sig av digitala signaturer. En
16sning kan vara att begrinsa skadestindsskyldigheten till det negativa
kontraktsintresset, istdllet for att ldta rattsverkningen vara bundenhet
vid rattshandlingen. Ett annat sitt att i praktiken begransa nyckelinne-
havarens riskexponering ar att begransa nyckelns anvindningsomrade
till vissa typer av transaktioner eller till vissa belopp.

Bidde med avseende pd forutsittningarna for ansvar och ansvarets
omfattning kan det finnas anledning att ha olika regler beroende pa
om transaktionen ir kommersiell eller av konsumentkaraktir. En
motsvarande skillnad géller vid missbruk av forkomna kontokort, dir
man stiller lagre krav pa aktsamhet f6r konsumenter dn for naringsid-
kare.
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Ansvarsfordelningen mellan CA och den forlitande parten

Forhillandet mellan CA och den part som forlitar sig pa en digital sig-
natur ir komplicerat och angeldget att klargéra. Om uppgifterna ir fel-
aktiga, sa drabbas i forsta hand inte den signerande parten (som har ett
avtal med CA) utan den part som forlitat sig p3 de felaktiga uppgifter-
na.

Forhallandet mellan CA och den férlitande parten kan vara kontrak-
tuellt, men det behover inte foreligga ndgot avtalsforhillande. I utom-
obligatoriska forhdllanden giller som utgingspunkt att skadestinds-
skyldighet for ren formogenhetsskada endast foreligger om skadan
orsakats genom brott (2:4 skadestdndslagen). Forhdllandet skulle emel-
lertid mojligen kunna betecknas som kvasi-kontraktuellt.’” Det finns
klara paralleller med rittsfallet om det felaktiga fastighetsvirderingsin-
tyget som upprittats enligt ett avtal mellan fastighetsviarderaren och
fastighetsdgaren och dberopats gentemot banken. Banken beviljade ett
ldn mot bakgrund av virderingsintyget. Banken kunde rikta ansprik
direkt mot fastighetsvirderaren — trots att de inte hade ndgot avtalsfor-
hillande och trots att fastighetsviarderaren inte dsamkat banken den
rena formogenhetsskadan genom brott — eftersom fastighetsviarderaren
var medveten om att intyget skulle anvindas fér att erhilla kredit (NJA
1987 s. 692).

Nar CA intygar identiteten pa innehavaren av en privat nyckeldel s&
sker det just i syfte att tredje man skall kunna forlita sig pd att uppgif-
terna dr korrekta. S3 tillvida foreligger en parallell med NJA 1987
s. 692. Men en viktig skillnad dr att CA inte kan overblicka vilka
transaktioner som den digitala signaturen skall anvindas till. Typiskt
sett ar CA inte alls bekant med dokumentets innehall. Dirfor forefaller
det inte troligt att den forlitande parten kan rikta ndgra ansprdk mot
CA med stod av den princip om kvasi-kontraktuellt ansvar som kom-
mit till uttryck i NJA 1987 s. 692. Det terstar alltsi endast en mojlig-
het for den forlitande parten att kridva ersittning for ren formogenhets-
skada fran CA om CA agerat brottsligt (2:4 skadestdndslagen). I de fall
dar CA angivit en "Recommended Reliance Limit” eller nar det fram-
gir vilken typ av transaktion som nyckelparet ir dmnat f6r, kan det
emellertid vara mojligt for CA att 6verblicka riskerna och i sé fall skul-

37 Kleineman, Ren férmogenhetsskada, 1987, sirskilt kapitel 10.2.4 och 10.2.5. Se idven
Gronfors, Avtalsgrundande rittsfakta, 1993, s. 98 ff.
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le kvasi-kontraktuellt ansvar kunna aktualiseras i linje med NJA 1987
s. 692.

Det kan dven uppkomma ett avtalsférbdllande mellan CA och den
forlitande parten, t.ex. om CA tar betalt av den forlitande parten. Dar-
igenom uppkommer ett avtalsrittsligt ansvar f6r CA som kan medf6ra
skyldighet att utge ersittning vid kontraktsbrott. Om forutsittningarna
for ansvar inte reglerats uttryckligen i avtalet mellan CA och den forli-
tande parten, torde CA vanligen ansvara strikt for de uppgifter som in-
tygas. Anledningen till varfor CA inte endast bir ett culpaansvar ir att
atagandet nirmast fir anses utgora en garanti att uppgifterna ar kor-
rekta. Nir man skall bedoma avtalets innehall i detta avseende bor man
emellertid noga beakta om det ar rimligt och i 6verensstimmelse med
vad parterna dsyftat att dlagga CA ett strikt ansvar, istdllet for att sla-
viskt kategorisera dtagandet som en “garanti” som per automatik skul-
le medfora strikt ansvar.

Det kan ocksa foreligga ett indirekt avtalsforbdllande mellan CA och
den forlitande parten pi sd vis att den CA som ar ansvarig for felet har
ett avtalsforhallande med en annan CA som i sin tur stir i ett avtalsfor-
hillande med den férlitande parten. Hirvid uppkommer fragan om den
forlitande partens mojlighet att rikta direktansprak.

Forhéllandet kan ocksa vara forvaltningsrittsligt om CA ir en myn-
dighet. Begriansningarna i det allmdnnas ansvar for vardslos myndig-
hetsutovning skiljer sig frin vad som giller betriffande privata subjekt
i motsvarande situation, trots att de skyddsvarda intressena synes vara
desamma i bida fallen. Hir papekas endast att skillnader finns, utan
fordjupning i vad som skall anses utgéra myndighetsutévning och hur
ansvaret mer konkret gestaltar sig eftersom det dn sa lange inte forelig-
ger konkreta planer fran svenska myndigheter att agera som CA.*®

Hur stort ansvar bor CA bara i forbadllande till den som forlitat
sig pd en felaktig uppgift?

Ovan har framgatt att det rittsliga forhallandet mellan CA och den for-
litande parten ir problematiskt ndr de inte star i nigot avtalsforhéllan-

38 I Finland bedrivs ett projekt dir staten skall agera som CA for elektronisk identifiering av
samtliga medborgare.
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de till varandra. Ansvar sonderfaller i tva delar; dels forutsattningarna
for ansvar, dels skadestandets storlek.

Nir de uppgifter som intygas av CA ir felaktiga kan CA antingen
bara ett strikt ansvar eller ocksa ett ansvar endast om CA forfarit vdrds-
lost (t.ex. pd grund av att den tekniska programvaran varit enkel att
manipulera av en "hacker” eller att identiteten inte kontrollerats pa ett
tillfredsstallande sitt eller att nyckeln inte avregistrerats i enlighet med
innehavarens anvisningar).

Fordelen med ett strikt ansvar ar att man undgdr en komplicerad ut-
redning om orsaken till felet. Men 4 andra sidan maste ofta ett strikt
ansvar kombineras med ansvarsbefrielse i hindelse av force majeure
och di n6dgas man utreda om sddana omstindigheter dr for handen,
vilket i och for sig normalt 4r betydligt enklare.

Culpa skall normalt bevisas av den part som gor gillande culpa (i
detta fall den part som forlitat sig pd CA:s uppgifter). P4 grund av att
han saknar praktiska insynsmojligheter i CA:s verksamhet, kan kanske
ett exculpationsansvar vara en lamplig 16sning. Det innebar att CA
madste visa att det vidtagit alla rimliga atgirder for att undvika eller f6-
rebygga felaktigheten (se dven kap. 12 b).

Nir man darefter analyserar hur omfattande CA:s skadestindsan-
svar bér vara, skall tvd férhdllanden sirskilt uppmarksammas. For det
forsta saknar CA ofta mojlighet att dverblicka hur stora skador en fel-
aktig uppgift kan ge upphov till, eftersom CA saknar kinnedom om
innehallet i den underliggande transaktionen. For det andra behover
skadestandet inte nodvindigtvis syfta till att verka reparativt — dvs. for-
sitta den skadelidande i samma situation som om uppgiften varit kor-
rekt. Skadestdndet kan istillet fungera preventivt, som ett incitament
for CA att agera med tillborlig aktsamhet och att organisera sin verk-
samhet pd ett sitt som minimerar risken for felaktigheter.

Det dr svirt att finna ett limpligt generellt berikningsunderlag for
skadestandets storlek. Det 4r inte lampligt att ldta skadan utgora berdk-
ningsunderlag. Dels dr den svar att faststilla, dels ar den ooverblickbar
for CA. Inte heller priset for CA:s tjdnst ar ett lampligt berdkningsun-
derlag. Det kan antas att vissa CA inte alls kommer att ta betalt for sina
tjanster utan tillhandahdlla dem som ett led i annan verksamhet (t.ex. i
samband med betalningsférmedling). Dessutom kan priset f6r tjansten
ligga inbakat i priser for heltandra tjanster och vara omojligt att urskilja.

I praktiken kan man anta att vissa CA kommer att dstadkomma f6r-
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utsebarhet betriffande sitt potentiella skadestindsansvar genom att
ange en "Recommended Reliance Limit” (dvs. ange hur stora ekono-
miska risker som CAs intyg dr avsett att anvindas for) eller genom att
specificera vilken typ av transaktion som den digitala signaturen 4r 4m-
nad for. Detta skulle kunna fungera som berikningsunderlag.

De skadestandsrittsliga problem som hir beskrivits ur lagteknisk
synvinkel rymmer ocksa en forsikringsrittslig dimension. Forst nar CA
kan kalkylera de risker som verksamheten fér med sig, kan CA forsikra
sig (antingen internt och direkt genom sin prissittning eller externt via
ett forsikringsbolag vars forsikringspremier indirekt piverkar: CA:s
prissattning). Om underlaget for riskbedomningen utgérs av det ovan
nimnda "Recommended Reliance Limit”, s kan man anta att kostna-
den f6r CAs tjanst kommer att variera med hinsyn till storleken p ”the
Recommended Reliance Limit™.

En helt annan metod att 4stadkomma incitament for CA att agera
aktsamt och professionellt dr att i lag dligga CA en statlig sanktionsav-
gift och alltsa inte medge ersittning till den forlitande part som i ett en-
skilt fall som drabbats av skada. Man kan ocks3 tinka sig en kombina-
tion av sanktionsavgift och skadeersittning.

Ett annat problem i samband med skadestdndet ar i vilken utstrick-
ning man skall tillata CA att i kontraktuella forhdllanden begrinsa sitt
ansvar. Det finns antagligen anledning att i samband med lagstiftning
infora tvingande regler om ett visst minimiansvar fér CA i syfte att ska-
pa trovardighet fOr systemet utan att en forlitande part skall beh6va
gora detaljerade kontroller av finstilta friskrivningsklausuler. Méjligen
kan det finnas anledning att skilja mellan auktoriserade och icke-auk-
toriserade CA. Om man har parallella system med tva typer av CA, sa
ar det eventuellt tillrickligt att skapa trovardighet (inkluderande ett
obligatoriskt minimiansvar) endast med avseende pa auktoriserade CA
och tillita obegriansad mojlighet till ansvarsbegransning for icke-auk-
toriserade CA (med skalighetskravet i 36 § avtalslagen som enda be-
gransning, se kap. 10).

Skall CA kontrolleras, dvs. skall det inféras auktorisationskrav?

Auktorisation medfor en forhandskontroll av att CA uppfyller vissa
kvalitetskrav med avseende pi t.ex. teknisk standard, personell kompe-
tens och handliggningsrutiner. Auktorisationsforfarandet ir s tillvida
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preventivt (se kap. 12 g). Nackdelarna ir att en sidan kontroll kostar
och att denna kostnad slutligen hamnar pa den som énskar anvinda sig
av digital signatur eller pa alla skattebetalare. Ytterligare en kostnads-
forhojande faktor ar att auktorisationskrav kan antas medfora firre
CA, vilket minskar konkurrensen och dirfér typiskt sett leder till for-
dyringar.

A andra sidan bidrar auktorisation i hog grad till att ka trovirdig-
heten béde till den enskilda CA:n och till systemet som helhet. Dessut-
om minskas behovet for den forlitande parten att underséka varje en-
skild CA:s kvalitet och trovirdighet, vilket ir transaktionsekonomiskt
effektivt.

Man kan tinka sig system dir auktoriserade och icke-auktoriserade
CA:s verkar parallellt. Det skulle alltsd inte vara férbjudet med CA-
verksamhet som inte var auktoriserad, men det skulle vara méjligt att
erhalla auktorisation. Vem som i sa fall skulle bevilja auktorisation ar
en annan fraga, det kan tinkas vara ett statligt organ eller ske inom ra-
men for sjilvreglering.®’

Mot bakgrund av att digitala signaturer kan férvintas fi stort ge-
nomslag forst nir de kan anviandas i samband med betalningar, kan
man anta att banker och andra betalningsformedlande institutioner i
hog grad kommer att paverka vilka CA som i praktiken bedéms som
trovirdiga. Endast digitala signaturer som godkinns i bankernas betal-
ningssystem kan forvintas fa bred anslutning. Dirmed reglerar mark-
naden sig sjilv och behov av statlig CA-auktorisation skulle i s3 fall inte
foreligga.

Man kan anta att det kommer att foreligga ett behov av att olika
CA:s sinsemellan kommer 6verens om att godkdnna och acceptera var-
andra. P4 s vis tvingar marknaden sjalv fram standardisering. Den kan
leda till olika sikerhetsnivder beroende pa hur viktig identifieringen ar
vid olika typer av transaktioner.*’

39 Iden tyska lagen krivs licens frdn myndigheter for CA-verksamhet (§ 4) vilket eventuellt
skall uppfattas s att lagen endast omfattar licensierade CA, men att det ir mojligt att bedriva
CA-verkamhet utan licens. I det férslag till lagstiftning som utarbetats i Storbritannien ar det
obligatoriskt med myndighetslicens for att f4 bedriva CA-verksamhet. Det lagstiftningstekniska
problem som dirvid uppkommer ir att avgora vilken typ av verksamhet som skall omfattas av
licenskravet. Ménga ginger kombineras den “rena” CA-tjinsten med andra tjinster. Dessutom
uppkommer problem med om internationell CA-verksamhet skall omfattas av licenskravet.

40 Se om forhillandet mellan olika CA:s, Baum och Ford, Secure electronic commerce, 1997
sarskilt kap. 7.2 samt s. 363 ff om olika "'certificate classes''.
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4 h) Bor man lagreglera digital signatur?

Fordelen med en lagreglering ir att det ger tydliga spelregler som an-
tagligen kan stimulera uppkomsten av manga och olika CA (stora all-
méinna, smi specialiserade osv.) samt oka fortroendet f6r elektronisk
handel. Nackdelen med en lagreglering dr att en viss teknisk 16sning
”favoriseras” och dirigenom kan verka som ett hinder fér annan tek-
nisk utveckling. Det ligger ocksd en fara i att alltfor detaljerat reglera
CA:s verksambhet eftersom dess flexibilitet riskerar att bli lidande.

Att klargora relationen mellan CA och den som forlitar sig pa en di-
gital signatur (se kap. 4 c ovan) ir ett skal att lagstifta. Det ar angeldget
att skapa internationell gemensam reglering kring detta problem, efter-
som ansvaret for utomobligatorisk ren formogenhetsskada varierar
starkt i olika linder.*! Ytterligare en anledning att lagstifta om digital
signatur ar att klargéra i vilken omfattning man kan bli bunden av
rittshandlingar som féretas av en obehorig person som har tillgéng till
den privata nyckeldelen (se kap. 4 d ovan).

Slutligen kan det finnas anledning att reglera bevisvirdet av digital
signatur genom att t.ex. inféra presumtionsregler (se vidare kap. 12 g).

S4 som framkommit medfor tekniken med digital signatur en rad for-
delar som till viss del kompenserar de nackdelar som anonymiteten i
elektronisk handel for med sig. Rittslig reglering av digital signatur
overvigs pa manga stillen. Det finns emellertid anledning att inte driva
utvecklingen alltfor snabbt i Sverige. Elektronisk handel 4r granslos. En
effektiv rattslig infrastruktur bor ocksd vara grinslés. Det vore him-
mande for den elektroniska handeln om regleringen av digital signatur
var olika i olika linder. Redan idag leder den heterogena regleringen i
olika linder till problem. Som exempel kan nimnas att vissa stater kra-
ver att CA-verksamhet sanktioneras av staten. I sidana fall uppkom-
mer stora problem med 6msesidigt erkdnnande (cross recognition) av
atgdrder fran utlindska CA, som verkar under andra legala krav. Dess-
utom uppkommer ett svarlost internationellt privatrittsligt problem (se
kap. 8 angdende principen om locus regit actum).*

41 Se for en internationell oversikt, Kleineman, Ren férmogenhetsskada, 1987, kapitel 7
s. 323 ff.

42 Se betriffande EUs planerade regleringar: Towards A European Framework for Digital
Signatures And Encryption (http:/fwww.ispo.cec.beleif/policy/97503toc.html). :
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De problemomraden som beskrivits i detta kapitel kan losas med
stod av allmdnnna principer, dven om det i hog grad ar osikert hur
dessa principer konkret gestaltar sig nir de tillimpas i samband med di-
gital signatur.

Det ar forst nir ansvarets omfattning ar klarlagd som de inblandade
parterna kan kalkylera med de risker som anvindningen av digital sig-
natur for med sig. Riskkalkylering ar nodvindig dels for att bedoma
vilka tekniska och juridiska sikerhetsatgirder respektive part bor vid-
ta, dels for att 4stadkomma adekvat prissattning och forsakring. Siker-
het betraffande de legala riskerna underlittar bedomningen av om for-
delarna med att anvinda digital signatur star i rimlig proportion till
riskerna och kostnaderna.

Sett i ett isolerat svenskt perspektiv handlar frigan om det behovs en
svensk lag om digital signatur i grund och botten om anvindandet av
digital signatur, forlitande till den samt etablering av CA-verksamhet
forutsitter en klar och tydlig rittslig specialreglering eller om behovet
av digital signatur dr s§ stort att féreteelsen kan expandera utan sarskilt
stod i form av lagstiftning.
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5. Anbud och accept

5 a) Bindande anbud

For att ett anbud skall foreligga méaste det vara si konkret att det kan
klassificeras som en viljeforklaring att bli bunden gentemot en viss mot-
part. Vagt formulerade anbud eller erbjudanden som riktar sig till all-
minheten anses inte bindande, utan betraktas som uppfordran att avge
anbud (s.k utbud, se nedan kap. 5 f).* Information som ligger p4 en
hemsida p4 Internet eller som sprids som massutskick via e-postadres-
ser dar darfér som utgingspunkt inte bindande anbud.** Men om erbju-
dandet ges i sidan form att det fér motparten inte framgar att det ir
fradga om ett massutskick, kan det anses bindande d4ven om avsidndarens
avsikt varit att avge icke bindande utbud. Det avgérande ir om motta-
garen uppfattat meddelandet som riktat direkt och personligen till ho-
nom och inte att det de facto varit friga om en massutsindelse.*

5 b) Acceptfrist

Ett anbud ar ensidigt forpliktande for anbudsgivaren under acceptfris-
ten. Nar accept limnas inom acceptfristen uppkommer ett émsesidigt

43 Gronfors, Avtalslagen, 1996,s. 51.

44 L. L. Andersen, Madsen och Nergaard, Aftaleloven med kommentar, 1993, s. 59.

45 Frigan om erbjudanden pa en hemsida pa Internet ir utbud eller anbud liknar problemet
med att klassificera varor som ar uppstillda till forsiljning i skyltfénster med prisangivelse.
Enligt svensk ritt anses det normalt endast som utbud - dven om felaktig prismarkning kan ge
upphov till marknadsrittsliga sanktioner (Nordell, Avtalsfrihet och prisinformation, SvJT 1995
s. 132). Annorlunda dock i norsk och dansk ritt dir prismirkta varor i skyltfonster anses som
bindande anbud (M. B. Andersen, Grundlaggende aftaleret, 1997, s. 132 f; Kriiger, Norsk kon-
traktsrett, 1991, s. 40 f; Woxholt, Avtaleinngaelse, Ugyldighet og tolkning, 1997, s. 67 f; UfR
1985 s. 877 och 1991 s. 43).
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forpliktande avtal. Om anbudet ges muntligen, férfaller det om det inte
antas omedelbart (3 § 2 st. avtalslagen).

3 § 1 st. avtalslagen innehéller en bestimmelse om hur acceptfristen
skall beridknas nir ett anbud limnats i brev eller telegram. Det kan an-
tas att ett elektroniskt meddelande i form av telefax, e-post eller EDI-
instruktion kan utgora ett anbud som ir bindande under en viss accept-
frist enligt 3 § 1 st. avtalslagen. Det som kdnnetecknar kommunikation
via brev eller telegram ir att den inte 4r omedelbar (sdsom muntlig
kommunikation), utan forutsitter att meddelanden overfors med viss
fordrojning. Elektronisk kommunikation kan antingen ske med viss
fordrojning (ett exempel ar e-post-kommunikation) eller ocksd i realtid
(dvs. pa sd satt att parterna dr direkt uppkopplade till varandra, t.ex.
sd att den text som skrivs omedelbart visas pd motpartens bildskarm).
Vid kommunikation i realtid, torde situationen vara sd snarlik muntlig
kommunikation att acceptfrist j loper.*®

5¢) Acceptfristens lingd

Acceptfristens lingd kan framgd av anbudet (avtalad acceptfrist) eller
bero pa omstindigheterna (legal acceptfrist), 3 § avtalslagen. Det som
framfor allt ar avgorande for att bestimma den legala acceptfristens
lingd ar hur ling tid det tar fér anbudet och accepten att sindas till
acceptgivaren och darefter tillbaka till anbudsgivaren. Tanken med
3 § 1 st. avtalslagen dr att ge anbudsmottagaren en mojlighet att agera
péd grundval av anbudet under den tid det tar att dverfora accepten.
Man far nirmast se framfor sig en situation dir ett brev transporteras
med histskjuts under flera dagar. Dessutom anses anbudsgivaren ha
medgivit anbudsmottagaren en viss betdinketid vid icke muntlig kom-
munikation. Hur ldng denna betidnketid dr beror pé avtalstypen, par-
ternas stillning som affarsmin eller konsumenter och 6vriga omstin-
digheter.

46 SOU 1996:40s. 128.
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Bakgrund till den legala acceptfristen

Den legala acceptfristen grundas pa en tanke om att anbudsgivaren un-
derforstatt medger anbudsmottagaren en viss betinketid. Anbudsgiva-
ren ger alltsd ett underforstitt 16fte varigenom han férklarar sig ensi-
digt bunden under acceptfristen. Detta ir ett fenomen som ar typiskt
for nordisk avtalsritt. Som en tydlig kontrast kan nimnas engelsk ritt,
dir ett 16fte om ensidig bundenhet vid ett anbud enligt huvudregeln inte
ar bindande ens om det ges uttryckligen.*” Mot bakgrund av att accept-
fristen baseras pd ndgot som ir underforstitt och dessutom medfér en
ensidig, haltande bundenhet, bor utgdngspunkten vara att sjilva betan-
ketiden (icke inkluderande 6verforingstiderna) ar kort.

Ovwerféringstid och betinketid

Den kommunikationsteknik anbudsgivaren anvinder indikerar inte
nodvindigtvis ndgot om hur ldng betidnketid som han (underforstatt)
medger anbudsmottagaren. Visserligen viljer han siakert ett snabbt me-
dium, som t.ex. e-post, nir det ar bridskande. Men han kan ju tinkas
anvinda e-post dven vid kommunikation dir det inte ar lika brattom.*®
I praktiken reduceras betinketiden niar kommunikationen sker elektro-
niskt. Det sammanhinger med att anbudsmottagaren d4 inte kan ut-
nyttja overforingstiden som betianketid. Vid traditionell postgdng kan
anbudsmottagaren anvinda en del av 6verforingstiden som betianketid,
under hela dagen frén det att brevet anlint tills dess svaret méste pos-
tas. Vid telefax och e-post, som kan sindas vid vilken tidpunkt som
helst, maste betinketiden bedémas isolerad fran 6verforingstiden.*’
Vid EDI-kommunikation i slutna system kan man vanligen sluta sig till
hur ldng acceptfristen ir med stod av EDI-programmets processtider.
Om anbudsmottagaren 4r angeligen om att fa betinketid, bor han
forsdkra sig om att uttryckligen erhélla en viss frist (en avtalad accept-
frist) inom vilken anbudsgivaren ir bunden.’® Det kan ocks4 framg3 in-
direkt att anbudsgivaren ir bunden under en lingre acceptfrist, t.ex. pd

47 Beroende pi the doctrine of consideration.

48 Einersen, Elektronisk aftale- og bevisret, 1992, s. 58 ff.

49 Observera att anbud som framfors vid kommunikation i realtid skall antas omedelbart.

50 Observera dock svarigheterna med att i anglo-amerikansk ritt 4stadkomma en sidan ensi-
dig bundenhet (the doctrine of consideration).
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grund av partsbruk (dvs. att anbudsgivaren vid tidigare transaktioner
medgivit viss acceptfrist) eller pd grund av allmidnt handelsbruk i vissa
branscher.

Kan anbudstagaren sjilv vilja hur accepten kommunicerass

En sirskild friga dr om den legala acceptfristen skall berdknas med ut-
gangspunkt i 6verforingstiden fér den kommunikationsteknik som an-
vints for att avsinda anbudet eller om acceptfristen forlangs i de fall
anbudsmottagaren viljer en annan, ldngsammare kommunikationstek-
nik (t.ex. viljer att besvara e-post med vanligt brev). Eftersom anbuds-
givaren ir ensidigt bunden - och haltande rittsférhillanden normalt
bor undvikas — och den legala acceptfristen endast bygger pa en pre-
sumtion om att anbudsgivaren underforstitt avser sig vara bunden
samt det ir anbudsmottagaren som viljer vilken kommunikationstek-
nik han vill utnyttja, dr det rimligt att acceptfristen inte férlings i de fall
anbudsmottagaren viljer ett lingsammare medium dn det anbudsgiva-
ren anvint.’!

Forseningar

Risken for att 6verféringen av accepten tar lingre tid 4n normalt ligger
pa den som avger accepten. Det hinder att e-post — i likhet med brev-
forsindelser — blir fordréjd i dagar. En accept som blir forsenad och
kommer fram efter acceptfristens utging ir inte effektiv, trots att for-
dréjningen inte beror pa den som sinder accepten. Att anbudsgivaren
skyddas i denna situation sammanhinger med att han ir ensidigt bun-
den samt att han ju inte kan veta att accepten sénts till honom. Den part
som sinder accepten kan pa olika sitt kontrollera att accepten kommit
fram inom acceptfristen och dirfor ligger risken limpligast pd honom
for fordrojningar. Hirvid foreligger ingen skillnad i forhéllande till vad
som giller fér annan kommunikation 4n elektronisk.

51 Om haltande budenhet — negotiorum claudicans ~ se M. B. Andersen, Grundlaggende
aftaleret, 1997, sirskilt s. 355 ff; Hellner, Kommersiell avtalsritt, 1993, s. 27.
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5 d) Vilket moment 4r avgorande for att
bedoma om accepten kommit fram
inom acceptfristen?

Om inte annat foreskrivits i anbudet, ar det tillrackligt att accepten
kommit anbudsgivaren tll handa inom acceptfristen for att ett avtal
skall komma till stdnd (2 § avtalslagen). Anbudsgivaren behé6ver inte
dessutom ha tagit del av den. Denna regel ar uppstilld for att forhindra
att anbudsgivaren forsoker komma ifrdn anbudet genom att hianvisa till
att accepten kommit fram for sent. Om accepten vore effektiv forst nar
anbudsgivaren tagit del av den, s skulle anbudsgivaren ensidigt kunna
paverka om den ansigs mottagen inom eller utom acceptfristen.*

Nir accepten sinds med vanlig post anses den ha kommit fram nir
den kommit till mottagarens brevinkast. Nar parterna anvinder sig av
andra medier anses accepten ha kommit fram nir den befinner sig inom
mottagarens kontrollsfir och pé en plats dir det kan forvintas att mot-
tagaren kommer att ta del av innehéllet.

Avtalad kommunikationsteknik

Har parterna klargjort att de skall utvixla meddelanden via en bestimd
kommunikationsteknik eller av tradition brukar utvidxla meddelanden
pa ett visst sitt, si giller som utgdngspunkt att meddelandet skall anse
ha kommit mottagaren till handa férst nir meddelandet kommit fram
pa det 6verenskomna sittet (tills dess de kommer 6verens om négot an-
nat eller en av parterna klart markerar att han 6nskar byta kommuni-
kationsmedium eller adress).

I de fall parterna inte etablerat ett sidant partsbruk pa grund av att
de inte kommunicerat tidigare eller tidigare kommunikation skett un-
der andra teknologiska forutsittningar, maste man i varje enskilt fall
bedéma hur anbudsgivaren kan tinkas ha forvintat sig att accepten
skulle kommuniceras. En viktig omstindighet vid en sidan bedomning
ar hur anbudet kommunicerades. Om A via e-post erbjuder B en pro-
dukt utan att nirmare ange genom vilket medium B skall acceptera,

52 Gronfors, Avtalslagen, 1996, s. 73.
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kan B utgd ifrdn att han kan lamna accepten via e-post och att A avliser
sin e-postadress.

Om en annan kommunikationsteknik 4n den 6verenskomna an-
vints, kan den 4nd4 ge upphov till bindande avtal, under férutsittning
att acceptanten formdr visa att anbudsgivaren tagit del av det inom ac-
ceptfristen. Om parterna t.ex. i ett EDI-avtal (se kap. 9) kommit 6ver-
ens om att accept skall overforas elektroniskt, sa kan dven accepter som
limnats i brevform leda till att avtal uppkommer. Att parterna reglerat
i vilken form accepten skall limnas behover inte nédvandigtvis utgora
ett formkrav for avtalets giltighet. Det kan istdllet utgora en foreskrift
om ett rekommenderat forfaringssitt eller ha betydelse endast i bevis-
hdnseende.

Korrekt adress

En annan faktor som dr betydelsefull for att avgora om ett meddelande
kommit mottagaren till handa 4r vilka adresser parten anger gentemot
omvirlden. Om han t.ex. pa sitt brevpapper anger sitt telefax-nummer,
skapar han i allmédnhet en forvantning om att han har mojlighet att ta
emot telefaxmeddelanden. Meddelanden som skickats till ett angivet
telefax-nummer far darfor anses ha kommit fram. Ett meddelande som
sants till ett telefax-nummer som inte finns angivet i telefonkatalogen,
pa brevpapper eller liknande, kan mer sillan anses ha kommit fram
innan mottagaren “tagit del” av dem. Detsamma giller betriffande e-
postadresser. Detta kommer sig av att det inte dr ovanligt att man har
flera e-postadresser, men att endast vissa av dem avlises ofta under det
att andra avldses mer sillan. Det dr angeldget att meddelanden sinds
till adresser som mottagaren angivit, eftersom det endast dr sddana
adresser som man kan utgd ifrdn blir regelbundet avlista.

Det 6kade bruket av elektronisk kommunikation kan ocksd medf6ra
att bruk av traditionella medier (pappersbrev till fysiska brevlddor) i
vissa fall inte uppfyller kravet pd kommit till handa. Det blir allt vanli-
gare att kontor dr obemannade och medarbetarna aldrig eller sillan
kommer till kontoret och laser posten. Om detta stdr klart for avsinda-
ren, s kan allts3 ett brev som visserligen lagts i mottagarens brevlida
dnda bedémas inte ha kommit mottagaren till handa.
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Kontorstider

Ett sarskilt problem ar meddelanden som kommer mottagaren till han-
da efter det att kontorstiden for dagen gétt till inda. Sddana meddelan-
den har ansetts komma mottagaren till handa férst paféljande morgon,
eftersom man anser sig kunna utgd ifrdn att mottagaren forst da har
praktisk mojlighet att ta del av meddelandet.®® En sidan allmin pre-
sumtion forutsitter emellertid att det finns en sedvanlig kontorstid
inom branschen och pa platsen. Kontorstider blir allt mindre enhetliga
och det 4r sirskilt patagligt vid internationella transaktioner och i fall
dir parter har mojlighet att kommunicera hemifrin via modem.** Inom
ramen foér EDI-avtal dr systemet ofta aktivt dygnet runt. Man kan
knappast lingre ha en generell presumtion om att mottagare inte tar del
av meddelanden efter klockan 17.

Om det framgér att en avtalad acceptfrist gar ut ett visst datum, tor-
de dirfor utgdngspunkten numera vara att accepten skall vara anbuds-
givaren till handa fore kl 24.00 det aktuella datumet.* Onskar anbuds-
givaren att acceptfristen skall l6pa till dnda tidigare, bor han ange ett
visst klockslag. I vissa branscher finns det dock pa grund av bransch-
praxis anledning att anse att accepten skall ha kommit fram innan kon-
torstidens slut, trots att en sidan tidsangivelse inte framgar uttryckligen
av anbudet.

For att avgora vid vilket klockslag en legal acceptfrist gér till dnda,
ar dygnets brytpunkt av mindre intresse (eftersom denna frist ar bero-
ende av mer svirbestimbara faktorer 4n anbudsgivarens uttryckliga
tidsangivelse).

5 e) Risken for transmissionsforsening

Regeln om att meddelandet skall ha kommit fram innebar att avsinda-
ren stir risken for drojsmal i dverforingen, dvs. for att fel i sjalva 6ver-

53 Gronfors, Avtalslagen, 1996, s. 71.

54 SOU 1996:40s. 127.
55 Se dock M. B. Andersen, Grundleggende aftaleret, 1997, s. 145; Einersen, Elektronisk

aftale- og bevisret, s. 60.
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foringen av accepten medfor att den inte kommer fram till mottagaren
inom acceptfristen.’®

Ett sirskilt problem uppkommer nir ett elektroniskt meddelande
kommer fram, men direfter blir oldsligt. Denna problematik kan upp-
std i samband med mdanga olika medier: Ett brev laggs i brevladan, som
senare brinner upp; ett meddelande pé telefonsvararen blir p grund av
ett fel overspelat av ett annat telefonmeddelande; ett telefaxmeddelan-
de lagras i den mottagande apparatens minne pd grund av att pappret
ar slut, men raderas pa grund av stromavbrott. I sidana fall anses med-
delandet likvil ha kommit mottagaren till handa. Detta foljer av 6ver-
viganden om var risken for sddana fel som hir exemplifierats lampli-
gen bor placeras. Det dr enklare for mottagaren att avvirja de risker
som medfor att meddelandet blir olisligt, 4n vad det ar for avsinda-

ren.57

5f) Utbud

Nir ett erbjudande ar vagt eller riktat mot allmanheten foreligger, som
sagt, inte ett bindande anbud utan ett utbud. Enligt 9 § avtalslagen
medfor utbud vissa rattverkningar, bestdende i att utbudsgivaren maste
vara aktiv om hans utbud givit upphov till missférstdndet att utbudet
ar ett bindande anbud. Underlater utbudsgivaren att vara aktiv 1 ett sd-
dant fall, uppkommer avtalsbundenhet. Om en siljare erbjuder varor
till allmidnheten via sin hemsida p& Internet och en képare gor en be-
stillning som siljaren inte kan eller vill acceptera, kan siljaren alltsd
vara skyldig att informera kdparen om att avtal inte ir aktuellt.

Det bor framhallas att ett utbud kan f3 betydelse for att faststilla ett
senare ingdnget avtals innehill, t.ex. pd grund av hinvisningar till stan-
dardvillkor, 4ven om utbudet i sig inte 4r bindande.

56 En for sen accept kan dock leda till aktivitetskrav pd mottagaren av accepten (4 § 2 st.
avtalslagen). ,

57 Se nirmare om detta problem, Hultmark, Slutande av avtal med moderna kommunika-
tionsmedel, i Festskrift till Jan Ramberg, 1997, s. 257. Om bevisproblematiken i sidana sam-
manhang, se kap. 12.
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6. Forvanskning

6 a) Allmint om avtalslagen och
forvanskning

I samband med 6verforing av meddelanden uppkommer alltid en risk
att dess innehall forvanskas (vem som stir risken for att det helt for-
svinner eller forsenas har behandlats ovan kap. § e). Forvanskningen
kan ta sig olika uttryck, ett skriftligt meddelande kan t.ex. vara olisligt
pa grund av utskriftsproblem och ett muntligt meddelande missuppfat-
tas pa grund av storande kringljud. Beroende pa vilket medium som an-
vants, ar risken for forvanskning olika stor. Dessutom varierar mojlig-
heterna att i efterhand bevisa att forvanskning ar for handen.

Vid elektronisk kommunikation kan tvé olika typer av férvanskning
uppkomma; totalférvanskning, dir ett meddelande i sin helhet dr olis-
ligt for mottagaren, samt partiell f6rvanskning, dir enstaka tecken av
nigon anledning dndras i samband med att meddelandet 6verfors till
mottagaren. I totalforvanskningsfallet framtrader ingen viljeférklaring
6ver huvud taget, under det att ett meddelande som forvanskats parti-
ellt (t.ex. pa sd sitt att priset anges till 100 000 kr, stillet for avsedda
10 000 kr) ger mottagaren av meddelandet ett felaktigt intryck av att
avsiandaren har en viss bestimd vilja. Risken f6r missférstadnd ar betyd-
ligt storre vid partiell forvanskning dn vid totalférvanskning.

32 § avtalslagen

Nir en part avger en viljeforklaring som inte ger uttryck for hans egent-
liga vilja, uppkommer frigan vem av parterna som bor bara risken fér
forvanskningen. Enligt den s.k. wviljeteorin prioriteras avgivaren av
meddelandet — han anses inte kunna bli bunden eftersom han saknat er-
forderlig vilja. Enligt tillitsteorin tar man istillet hiansyn till mottagaren
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FORVANSKNING

av meddelandet och hans behov av att kunna vidta dispositioner pa
grundval av viljeforklaringar s som de gestaltar sig fér en utomstden-
de.

Avtalslagen bygger pa en kombination vilje- och tillitsteorierna. En-
ligt 32 § 1 st. avtalslagen blir den som avger en felaktig viljeforklaring
inte bunden av forklaringen om mottagaren insig eller borde inse att
den blivit férvanskad. Paragrafen ir avsedd att tolkas e contrario. Det-
ta innebdr att om mottagaren ar i god tro och inte kanner till att med-
delandet inte ger uttryck for avgivarens vilja, sa blir avgivaren bunden.
Regeln ar motiverad av tillitshiansyn och har sin forklaring i att det dr
avsindaren som viljer pd vilket sitt meddelandet skall 6verforas till
mottagaren och dirfor dr den som har bast mojligheter att undvika att
meddelandet inte ger uttryck for hans vilja. Lagstiftningstekniken med
det avsedda motsatsslutet valdes for att det ansdgs obilligt att under alla
forhdllanden avskira mojligheterna att ta hansyn till ett misstag, sir-
skilt i sddana fall d& det ir friga om gavoliknande transaktioner.*®

132 § 2 st. avtalslagen finns en specialreglering for meddelanden som
overfors via bud eller telegrafiskt. Om ett meddelande férvanskas i
samband med att det 6verfors telegrafiskt eller av bud, blir avsindaren
inte bunden dven om mottagaren ar i god tro. Forklaringen till denna
sarreglering ar att mottagaren maste kalkylera med risken for att med-
delandets innehdll forvanskats, eftersom denna risk ir sarskilt stor vid
dessa bada former av 6verféring samt att telegrafverket vid tidpunkten
for avtalslagens tillkomst var helt fritaget frin ersittningsskyldighet.>”

Konsekvenser av forvanskning

32 § avtalslagen laborerar med endast tvd mojligheter; bundenhet eller
inte bundenhet. Med tanke pd att man vid avtalslagens tillkomst inte
alls kunde ta i beaktande elektroniska meddelanden, ar det inte omoj-
ligt att tinka sig att en ny regel tillskapas (av lagstiftaren eller i ratts-
praxis) som ir helt fristdende fran konstruktionen i 32 § avtalslagen.®®
Detta kan forefalla sarskilt naraliggande eftersom § 32 genom det av-

58 Gronfors, Avtalslagen, 1996, s, 182.

59 Regeln i 2 st. betecknas som “&verraskande” av Gronfors som ocksd ir kritisk till den
(Avtalslagen, 1996, s. 200 ff). Aven Vahlén, Avtal och tolkning, 1960 s. 103.

60 Jfr Karlgren, Avtalsrattsliga sporsmal, 1954, s. 27 ff.
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ALLMANT OM AVTALSLAGEN OCH FORVANSKNING

sedda motsatsslutet dr konstruerad pé ett sitt som ar avsett att ”moj-
liggora en annan 16sning”.¢! En 16sning skulle kunna tinkas vara att
bundenbet inte uppkommer, utan istillet ersittningsskyldighet f6r den
skada som mottagaren kan ha lidit genom att vidta dispositioner pa
grundval av det forvanskade meddelandet. Med en sddan 16sning und-
viker man att mottagaren av det forvanskade meddelandet hianger fast
vid det pa pin kiv. Hans intressen tillgodoses istillet genom att han far
ersattning i den grad hans tillit till det forvanskade meddelandet de fac-
to orsakat honom skada.

I tyska BGB § 122 ar konsekvensen av forklaringsmisstag och for-
vanskningar ersittningsskyldighet for det negativa kontraktsintresset.
Anledningen till att man i den svenska avtalslagen avvek fran reglering-
en i BGB - som ju i 6vrigt tjanat som en viktig inspirationskilla — var
att ersittning for det negativa kontraktsintresset inte ansags tillrackligt.
Mottagaren av forklaringsmisstaget kan ha underltit att gora andra
for honom gynnsamma affirer och man utgick ifrdn att sidana forlus-
ter inte skulle tickas med ett ansvar enbart for det negativa kontrakts-
intresset.%> Dessutom tillkommer att den typen av férluster 4r svira att
fora bevisning om.®> Men om man tinker sig en situation dir bunden-
het framstir som en alltfor lingtgdende effekt, kan skadestdnd for det
negativa kontraktsintresset utgora en rimlig mellanlésning.

Rent praktiskt visar sig forklaringsmisstaget ofta i ett sa sent skede
att det inte ir meningsfullt att behandla det som en friga om bundenhet
eller ej, t.ex. nir den ena prestationen redan fullgjorts. Istillet blir det
en friga om tolkning av avtalet.** Ménga pliderar for att man i sidana
fall — i linje med 32 § 1 st. — skall bortse frin l6ftesgivarens vilja och
istillet forsoka faststilla det objektiva forklaringsinnehillet.5

61 Gronfors, Avtalslagen, 1996, s. 199.

62 Se ingdende om omfattningen av det negativa kontraktsintresset, Herre, Ersittningar i
kopritten, sirskilt om skadestindsberikning, 1996, s. 304 ff sirskilt s. 309.

63 Gronfors, Avtalslagen, 1996, s. 182 och 199.

64 Ramberg, Allmin avtalsritt, s. 130, om giltighetsregeln.

65 Adlercreutz, Avtalsritt II, 1996, s. 127; M. B. Andersen, Grundleggende aftaleret, 1997,
s. 312 f; Gronfors, Avtalslagen, 1996, s. 197; Lehrberg, Avtalstolkning,1995, s. 43; Ramberg,
Allmin avtalsritt, s. 130; Vahlén, Avtal och tolkning s. 29, 41; Woxholt, Avtaleinngdelse, ugyl-
dighet og tolkning, 1997, s. 400 f.
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Avtal om forvanskade meddelanden

Parter kan avtala sarskilt om hur risken for férvanskning skall férdelas.
Detta dr vanligt forekommande vid EDI-avtal (se kap. 9).

6 b) Partiell forvanskning

Det ar ovisst och omdiskuterat om regeln i 32 § 2 st. avtalslagen om
forvanskning som skett vid 6verforing av bud eller telegram skall till-
limpas ocksd pd elektroniska meddelanden.®® Det avgérande torde
vara om man allmint sett bedomer risken for forvanskning som stor el-
ler liten i kombination med hur starkt man prioriterar hinsynen till av-
givarens vilja och kontrollméjlighet framfér mottagarens behov av att
kunna vidta dispositioner pé grundval av elektroniska meddelanden.
Risken for att delvisa forvanskningar uppstar i samband med 6ver-
foring av elektroniska meddelanden utan att det samtidigt framgar att
meddelandet blivit utsatt for forvanskning ar liten. Den vanliga effek-
ten av transmissionsstorningar torde vara att hela eller stora delar av
meddelandet produceras i form av obegripliga teckenserier. D4 inser
mottagaren av meddelandet att ndgot ir fel och att han inte kan fista
tillit till det. Eftersom sannolikheten for att forvanskningar uppstar
utan att tydligt framtrdda som forvanskningar ar liten vid elektronisk
kommunikation, saknas det anledning att analogisera frdn 32 § 2 st.
Konsekvensen av detta ar att avsdndaren av elektroniska meddelanden
enligt huvudregeln i 32 § 1 st. star risken for att meddelandet férvan-
skas. Men som anmairkts i avsnittet ovan kan det finnas anledning att
modifiera sanktionen frin avtalsbundenhet till skadestandsskyldighet.
Enligt 40 § avtalslagen giller att meddelanden som sinds i motpar-
tens intresse gar pa dennes risk. Exempel pd sddana meddelanden ar
upplysningar om att ett anbud ankommit for sent eller dr orent. Be-
stimmelsen anses ocksa tillimplig p4 meddelanden om kontraktsbrott.

66 L. L. Andersen & Nergaard, Aftaleloven med kommentar, 1993, s. 173; M. B. Andersen,
IT-ret, s. 319; Carlén-Wendels, Nitjuridik lag och rite pa internet, 1997, s. 130; Einersen, Elek-
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